NS | Muzeum Sztuki w t.odzi

tddz, dnia 18.11.2025r.
ZAPYTANIE OFERTOWE

Wartos¢ zamdwienia nie przekracza kwoty 130 000,00 zt netto.

Zamawiajacy, Muzeum Sztuki w todzi zaprasza do ztozenia ofert na Zakup sprzetu informatycznego do zapewnienia

bezpieczenstwa systemodw i informacji dla Muzeum Sztuki w todzi. AG.271.10.2025.20

ZAMAWIAJACY:

Muzeum Sztuki w todzi, 90-734 +6dz ul. Wieckowskiego 36
Regon: 000 277 500 NIP: 724 10 00 146

E-mail: muzeum@msl.org.pl

www.msl.org.pl

Osoba do kontaktu:

Aleksandra Schiewe

I. OPIS PRZEDMIOTU ZAMOWIENIA:

1. Przedmiotem zamdwienia jest Zakup sprzetu informatycznego do zapewnienia bezpieczenstwa systemow i
informacji dla Muzeum Sztuki w todzi. Zakup urzadzenia firewall typu premium (wraz z wdrozeniem oraz
licencjami). Szczegdtowy opis przedmiotu zamodwienia zawiera zatgcznik nr 3 do zapytania (OPZ).

2. Przedmiot zamdwienia musi by¢ fabrycznie nowy i nieuzywany, pochodzi¢ z produkcji nie wczesniej niz z 2025
roku, posiadac stosowne i aktualnie obowigzujgce certyfikaty, atesty, raporty dopuszczajgce wyposazenia do
sprzedazy i uzytkowania na terenie RP. Wykonawca jest zobowigzany zapewni¢ bezptatny serwis gwarancyjny
wyposazenia w okresie udzielonej gwarancji.

3. Zamawiajgcy dopuszcza rozwigzania réwnowazne pod warunkiem spetnienia tego samego poziomu
technologicznego, wydajnosciowego i funkcjonalnego zatozonego w Opisie przedmiotu zamédwienia. Wszystkie
ewentualne nazwy wtasne i marki handlowe systemoéw, urzadzen i wyposazenie zawarte w OPZ, zostaty uzyte w
celu sprecyzowania oczekiwan jakosciowych i technologicznych Zamawiajgcego. Poprzez pojecie urzadzen
rownowaznych nalezy rozumie¢ poprzez zapewniajgce uzyskanie parametréw technicznych nie gorszych od
zatozonych OPZ.

4. Roéwnowazne produkty i urzadzenia muszg by¢ dopuszczone do obrotu i stosowania zgodnie z obowigzujgcym
prawem. Wykonawca, ktory powotuje sie na rozwigzania réwnowazne opisane przez Zamawiajgcego, jest
zobowigzany wykazaé, ze oferowane przez niego produkty i urzgdzenia spetniajg wymagania okreslone przez
Zamawiajgcego. Obowigzek Wykonawcy wykazania réwnowaznosci produktu spoczywa na Wykonawcy.

5. Termin ptatnosci do 30 dni.

6. Wykonawca zapewni 36 miesieczny okres gwarancji.

7. W celu potwierdzenia, ze oferowane dostawy spetniajg okreslone przez Zamawiajgcego wymagania, Wykonawca

zobowigzany jest ztozy¢ wraz z ofertg specyfikacje techniczng producenta zaoferowanego modelu (np. opisy



10.

11.

12.

13.
14.

techniczne, karty katalogowe, prospekty, ulotki, instrukcje uzytkowania, fotografie) dotyczacg parametrow
kazdego oferowanego towaru, zawierajacg: nhazwe towaru, nazwe producenta oraz opis parametrow
technicznych potwierdzajgcych zgodnos¢ z wymaganiami okreslonymi w Zatgczniku nr 3 do zapytania — Opis
Przedmiotu Zamowienia.

Jezeli dokumenty, o ktérych mowa w pkt. 5 powyzej, nie bedg potwierdzaty wszystkich wymaganych
parametréw, Wykonawca zobowigzany jest je wskaza¢ i ztozy¢ oswiadczenie, ze oferowany towar spetnia
wszystkie wymagane parametry techniczne.

Kazdy z dokumentdw, o ktérych mowa w pkt. 5 powyzej, musi by¢ przyporzgdkowany do danego sprzetu poprzez
podanie nazwy oraz numeru pozycji z tabeli stanowigcej zatgcznik nr 1 do zapytania, co ma na celu zapewnienie
jednoznacznej identyfikacji zaoferowanego modelu.

Jezeli Wykonawca nie ztozy dokumentéw, o ktérych mowa w pkt. 5 powyzej lub bedg niekompletne,
Zamawiajgcy wezwie do ich ztozenia lub uzupetnienia w wyznaczonym terminie.

Jezeli ktérys z dokumentdw, o ktérych mowa w pkt. 5 powyzej, sporzadzony jest w jezyku obcym, dokument taki
nalezy ztozy¢ wraz z ttumaczeniem na jezyk polski.

Zamawiajacy nie przewiduje udzielania zaliczek na poczet wykonania zamowienia.

Zamawiajacy nie dopuszcza sktadania ofert czesciowych i wariantowych.

Planowany termin podpisania umowy: listopad 2025 r.

TERMIN | MIEJSCE REALIZACJI ZAMOWIENIA:

Termin realizacji zamodwienia —do 19.12.2025 r.

Miejsce realizacji zamowienia/dostawy - Muzeum Sztuki w todzi MS1 ul. Wieckowskiego 36.

IV.

V.

OPIS SPOSOBU PRZYGOTOWANIA OFERTY:

Oferta powinna by¢ sporzgdzona na formularzu ofertowym stanowigcym zatgcznik nr 1 do zapytania.

Do oferty nalezy zatgczy¢:

— os$wiadczenie Wykonawcy sktadane w zwigzku z art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o

szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych
ochronie bezpieczenstwa narodowego (t.j. Dz.U. 2025 poz. 514) opatrzone pieczatkg firmowa i
podpisem osoby upowaznionej - zatgcznik nr 2 do zapytania.

W formularzu ofertowym nalezy podac¢ ceny jednostkowe netto i brutto za 1 sztuke, warto$é¢ netto i brutto

oraz sume wszystkich pozycji netto i brutto.

Oferte nalezy oznaczyé/w tytule wpisa¢: Zakup sprzetu informatycznego do zapewnienia bezpieczenstwa

systemow i informacji dla Muzeum Sztuki w todzi - AG.271.10.2025.Z0.

WARUNKI UDZIAtU:

Zamawiajacy nie stawia warunkéw udziatu w postepowaniu.

VL.

1.

FORMA, TERMIN | MIEJSCE SKtADANIA OFERT
Wykonawca moze zwréci¢ sie do Zamawiajgcego o wyjasnienia dotyczgce zapytania ofertowego drogg

elektroniczng wytacznie na stronie internetowej https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl



VII.

VIIL.

IX.

X.

o ok~ w

Oferty nalezy sktadac tylko i wytgcznie przez strone internetowa:

a.schiewe@msl.org.pl oraz zamowienia@msl.org.pl w terminie do dnia 20.11.2025 r. godz. 13:00.

Oferty dostarczone po uptywie wskazanego wyzej terminu nie beda rozpatrywane.

Zamawiajacy zastrzega sobie mozliwos¢ przedtuzenia terminu sktadania ofert.

Termin zwigzania ofertg: 30 dni.

Zamawiajacy nie odpowiada za koszty poniesione przez Wykonawcdw w zwigzku z przygotowaniem i ztozeniem
oferty. Wykonawcy zobowigzujg sie nie podnosi¢ jakichkolwiek roszczen z tego tytutu wzgledem

Zamawiajgcego.

OCENA OFERT, WYBOR OFERTY NAJKORZYSTNIEJSZE)

Wybor najkorzystniejszej oferty nastgpi w oparciu o nastepujace kryterium: cena 100%.

INFORMACIA O WYNIKU POSTEPOWANIA:

O wyniku postepowania Zamawiajgcy poinformuje na stronie internetowej https://bip.msl.org.pl/.

1
2.

POZOSTALE INFORMACIE:

Zamawiajacy zastrzega sobie prawo odstgpienia od prowadzonego postepowania, na kazdym jego etapie.
Informujemy, ze ztozone w wyniku zapytania oferty majg na celu rozpoznanie rynku i nie mogg stanowic
skutecznego roszczenia do zlecenia dostawy lub zawarcia umowy. Niemniej, mogg sta¢ sie podstawg do
zlecenia stosownej dostawy badz zawarcia umowy w zakresie realizacji zlecenia lub przekazanie pisemnego
Zlecenia dostawy.

Zamawiajacy odrzuci oferty, jesli ich tres¢ nie bedzie odpowiadata tresci zapytania.

Zamawiajgcy ma prawo wezwac do uzupetnienia i doprecyzowania ofert.

Do prowadzonego postepowania nie stosuje sie przepisow Ustawy Prawo zamowien publicznych
z dnia 11 wrzesnia 2019 r. (t.j. Dz. U. z 2024 poz. 1320 ze zm.).

Zamawiajgcy dopuszcza mozliwosé negocjacji ceny i innych warunkow zamowienia.

KLAUZULA RODO:

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,,RODO”, Muzeum Sztuki w todzi informuje, ze:

a) Dane kontaktowe administratora danych: Muzeum Sztuki w todzi ul. Wieckowskiego 36, 90-734 £4dz, Polska;

email: muzeum@msl.org.pl; tel. 42 6338273.

b) Dane kontaktowe Inspektora Ochrony Danych Osobowych (IODO): Radostaw Rutkowski email:

iodo@msl.org.pl.

c) Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. ¢ RODO w celu zwigzanym z
postepowaniem o udzielenie zamowienia publicznego prowadzonym w trybie zapytania o oferte cenowa.

d) odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym udostepniona zostanie

dokumentacja postepowania w oparciu o art. 18 oraz art. 74 ust. 1 ustawy z dnia 11 wrzesnia 2019 r. — Prawo

zamowien publicznych (t.j. Dz. U. z 2024 poz. 1320), dalej ,,ustawa Pzp”;



e Pani/Pana dane osobowe bedg przechowywane, zgodnie z art. 78 ust. 1 ustawy Pzp, przez okres 4 lat od dnia
zakonczenia postepowania o udzielenie zamdwienia, a jezeli czas trwania umowy przekracza 4 lata, okres
przechowywania obejmuje caty czas trwania umowy, a w przypadku umow i postepowan o udzielenie
zamowienia publicznego, ktére otrzymaty dofinansowanie przez Unie Europejskg przez okres wynikajacy z
uchwaty w sprawie przyznania dofinansowania oraz obowigzku archiwizacyjnego. \obowigzek podania przez
Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczgcych jest wymogiem ustawowym okreslonym
w przepisach ustawy Pzp, zwigzanym z udziatem w postepowaniu o udzielenie zamdwienia publicznego;
konsekwencje niepodania okreslonych danych wynikajg z ustawy Pzp;

e w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposdb zautomatyzowany,
stosowanie do art. 22 RODO;

e posiada Pani/Pan:

- na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczgcych;

- na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych *;

- na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia przetwarzania danych osobowych
z zastrzezeniem przypadkow, o ktérych mowa w art. 18 ust. 2 RODO **;

- prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan, ze
przetwarzanie danych osobowych Pani/Pana dotyczgcych narusza przepisy RODO;

e nie przystuguje Pani/Panu:

- w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;
- prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;
- na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz podstawa
prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢ RODO.
2. Wykonawca, wypetniajagc obowigzki informacyjne wynikajgcy z art. 13 lub art. 14 RODO wzgledem osdb
fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskat w celu ubiegania sie o udzielenie

zamoéwienia publicznego w tym postepowaniu sktada stosowne os$wiadczenie zawarte w Formularzu ofertowym.

Wyjasnienie: ~ skorzystanie  z  prawa  do  sprostowania  nie  moze  skutkowad¢  zmiang wyniku  postepowania
0 udzielenie zamdwienia publicznego ani zmiang postanowien umowy w zakresie niezgodnym z ustawq Pzp oraz nie moze naruszac integralnosci
protokotu oraz jego zatgcznikdw.

“* Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia korzystania ze
Srodkow ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego Unii

Europejskiej lub paristwa cztonkowskiego.

XI. ZALACZNIKI oo Elektronicznie
A Andzelika podpisany przez
1) Zatacznik nr 1 — Formularz ofertowy Andzelika Bauer
Bauer Data: 2025.11.18
2) Zatacznik nr 2 — O$wiadczenie Wykonawcy 16:14:59 +01'00"

3] Zatgcznik nr 3 — Opis przedmiotu zamdwienia

Podpis Kierownika Zamawiajgcego:



Zatgcznik nr 1

FORMULARZ OFERTOWY
Zakup sprzetu informatycznego do zapewnienia bezpieczerstwa systemoéw i informacji dla Muzeum Sztuki w todzi.

AG.271.10.2025.20

Nazwa Wykonawcy

Adres Wykonawcy

TEL.:

e-mail:

1. Nawigzujac do zapytania ofertowego oferujemy wykonanie przedmiotu zamowienia na n/w warunkach:

NR dotaczonej
karty Produktu

oferowanego
Przedmiot Rok urzadzenia
Producent* Typ/model* Cena netto Cena brutto
zamowienia produkcji* (uwzgledniajacej
konfiguracje
oferowanego

urzadzenia)*

Zakup
urzadzenia

firewall typu
premium (wraz
z wdrozeniem

oraz licencjami)

Zgodnie z

Opisem
przedmiotu
zamowienia.

*Nalezy podaé wszystkie do wszystkich urzadzen zaproponowanych w ramach OPZ.

2. Oswiadczamy, ze cena ofertowa zawiera wszelkie koszty wykonania zamodwienia, zgodnie z warunkami

okreslonymi w zapytaniu ofertowym.

3. Oswiadczamy, ze uwazamy sie za zwigzanych niniejszg ofertg na czas wskazany w zapytaniu ofertowym tj. 30 dni



od daty jej otwarcia.

4, Oswiadczamy, ze w catosci i bez zastrzezenn akceptujemy warunki zawarte w zapytaniu ofertowym i
zobowigzujemy sie w przypadku wyboru naszej oferty do realizacji zamowienia w miejscu i terminie
wyznaczonym przez Zamawiajgcego.

5. Oswiadczam, ze wypetniam/em obowigzki informacyjne przewidziane w art. 13 lub art. 14 RODO wobec 0s6b
fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskatem w celu ubiegania sie o udzielenie

zamoéwienia publicznego w niniejszym postepowaniu.

MIi€JSCOWOSC ... ANIG oo 2025 r.

(pieczec i podpis osoby uprawnionej do sktadania

oswiadczen woli w imieniu wykonawcy)



Zatgcznik nr 2

OSWIADCZENIE WYKONAWCY
Zakup sprzetu informatycznego do zapewnienia bezpieczerstwa systemoéw i informacji dla Muzeum Sztuki w todzi.
AG.271.10.2025.20

Nazwa Wykonawcy

Adres Wykonawcy

TEL./FAX:

e-mail:

sktadane w zwigzku z art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r.
o0 szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine

oraz stuzacych ochronie bezpieczeristwa narodowego (t.j. Dz.U. 2025 r. poz. 514).

DOTYCZACE PRZEStANEK WYKLUCZENIA Z POSTEPOWANIA

Na potrzeby postepowania o udzielenie zamdwienia publicznego pn.: Zakup sprzetu informatycznego do
zapewnienia bezpieczenstwa systemow i informacji dla Muzeum Sztuki w todzi. AG.271.10.2025.Z0 prowadzonego
przez Muzeum Sztuki w todzi, oSwiadczam(y), ze na dzien sktadania ofert reprezentowany przeze mnie Wykonawca
nie podlega wykluczeniu z postepowania na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych
rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa
narodowego (t.j. Dz.U. 2025 r. poz. 514).

Oswiadczam(y), ze wszystkie informacje podane w powyzszych oswiadczeniach sg aktualne i zgodne z prawdg
oraz zostaty przedstawione z petng swiadomoscig konsekwencji wprowadzenia Zamawiajgcego w btad przy

przedstawianiu informacji.

MIi€jSCOWOSC .....voeeveeeceieeeieeeieee ANIQ i 2025 r.

(pieczec i podpis osoby uprawnionej do sktadania

oswiadczen woli w imieniu wykonawcy)



Zatacznik nr 3
Szczegdtowy opis przedmiotu zamowienia

1. UTM z licencjami na okres 36 miesiecy

Nazwa Wymagania minimalne

1. Urzadzenie ma posiadac wsparcie dla protokotu IPv4 oraz IPv6 co
Obstuga sieci najmniej na poziomie konfiguracji adresow dla interfejséw, routingu,

firewall, systemu IPS oraz ustug sieciowych takich jak np. DHCP.

1. Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.

2. Urzadzenie ma obstugiwac translacje adreséw NAT n:1, NAT 1:1 oraz
PAT.

3. Urzadzenie ma umozliwiac¢ ustawienia trybu pracy jako router warstwy
trzeciej, jako bridge warstwy drugiej oraz hybrydowo (czeSciowo jako
router, a czesciowo jako bridge).

4. Interface (GUI) do konfiguracji firewall ma umozliwia¢ tworzenie
odpowiednich regut przy uzyciu prekonfigurowanych obiektéw. Przy
zastosowaniu takiej technologii osoba administrujgca ma miec
mozliwos$¢ okreslania parametréow pojedynczej reguty (adres zrodtowy,
adres docelowy, port docelowy, etc.) przy wykorzystaniu obiektow
okreslajgcych ich logiczne przeznaczenie.

5. Administrator ma mie¢ mozliwos$¢ budowania regut firewall na
podstawie: interfejsow wejsciowych i wyjsciowych ruchu, zrédtowego
adresu IP, docelowego adresu IP, geolokacji hosta zrédtowego badz

Zapora korporacyjna

docelowego, reputacji hosta, ustug internetowych (web services),

(firewall)
uzytkownika badz grupy z bazy LDAP, pola DSCP nagtéwka pakietu,
przypisania kolejki QoS, okreslenia limitu potgczen na sekunde, godziny
oraz dnia nawigzywania potaczenia.

6. Urzadzenie ma umozliwiac filtrowanie jedynie na poziomie warstwy 2
modelu OSI tj. na podstawie adreséw mac.

7. Administrator ma mie¢ mozliwos¢ zdefiniowania minimum 10 réznych,
niezaleznie konfigurowalnych, zestawdw regut firewall.

8. Edytor regut firewall ma posiada¢ wbudowany analizator regut, ktory
wskazuje btedy i sprzecznosci w konfiguracji regut.

9. Urzadzenie ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikéw
w oparciu o baze LDAP (wewnetrzng oraz zewnetrzng), zewnetrzny
serwer RADIUS, zewnetrzny serwer Kerberos.

10. Urzadzenie ma umozliwia¢ wskazanie trasy routingu dla wybranej
reguty niezaleznie od innych tras routingu (np. routingu domyslnego).

11. System musi umozliwia¢ budowanie regut bezpieczenstwa w oparciu o




definiowane przez administratora harmonogramy czasowe.

Intrusion prevention

system (IPS)

10.

System detekcji i prewencji wtaman (IPS) ma by¢ zaimplementowany w
jadrze systemu i ma wykrywac wtamania oraz anomalie w ruchu
sieciowym przy pomocy analizy protokotéw, analizy heurystycznej oraz
analizy w oparciu o sygnatury kontekstowe.

Modut IPS ma by¢ opracowany przez producenta urzadzenia. Nie
dopuszcza sie, aby modut IPS pochodzit od zewnetrznego dostawcy.
Modut IPS ma zabezpieczac przed co najmniej 10 000 atakdw i
zagrozen.

Administrator ma mieé¢ mozliwos¢ tworzenia wtasnych sygnatur dla
systemu IPS.

Modut IPS ma nie tylko wykrywac, ale rowniez usuwac szkodliwg
zawartos¢ w kodzie HTML oraz JavaScript zgdanej przez uzytkownika
strony internetowej nie blokujgc dostepu do tej strony po usunieciu
zagrozenia.

Urzadzenie ma umozliwiac¢ inspekcje ruchu tunelowanego wewnatrz
protokotu SSL, co najmniej w zakresie analizy HTTPS, POP3S oraz
SMTPS.

Administrator ma mie¢ mozliwos¢ konfiguracji jednego z trybdw pracy
urzadzenia, to jest: IPS, IDS lub Firewall dla wybranych adreséw IP
(zrodtowych i docelowych), uzytkownikow, portow (zrodtowych i
docelowych) oraz na podstawie pola DSCP.

Urzadzenie ma umozliwia¢ ochrone miedzy innymi przed atakami typu
SQL Injection, Cross Site Scripting (XSS) oraz ztosliwym kodem Web2.0.
Modut IPS ma zapewniac analize protokotow przemystowych co
najmniej takich jak: Modbus, UMAS, S7 200-300-400, EtherNet/IP, CIP,
OPC UA, OPC (DA/HDA/AE), BACnet/IP, PROFINET, SOFBUS/LACBUS, IEC
60870-5-104, IEC 61850 (MMS, Goose & SV).

Urzadzenie musi zapewnia¢ automatyczng aktualizacje sygnatur

kontekstowych.

Ksztattowanie pasma

(traffic shapping)

Urzadzenie ma umozliwia¢ ksztattowanie pasma w oparciu o
priorytetyzacje ruchu oraz minimalng i maksymalng wartos¢ pasma.
Ograniczenie pasma lub priorytetyzacja reguty firewall ma by¢
mozliwe wzgledem pojedynczego potgczenia, adresu IP,
zautoryzowanego uzytkownika, pola DSCP.

Urzadzenie ma umozliwia¢ tworzenie tzw. kolejki nie majacej wptywu
na ksztattowanie pasma, a jedynie na $ledzenie konkretnego typu
ruchu (monitoring).

Urzadzenie ma umozliwia¢ ksztattowanie pasma na podstawie aplikacji




generujgcej ruch.

Ochrona antywirusowa

Urzadzenie ma by¢ dostarczone wraz z komercyjnym, zaawansowanym
skanerem antywirusowym oraz umozliwia¢ skanowanie plikéw w
oparciu o sandboxing zlokalizowany w Internecie na serwerach
producenta i na terenie Unii Europejskiej. Nie dopuszcza sie aby analiza
sandboxingu byta przeprowadzana na urzgdzeniu lub wymagata
instalacji dodatkowego urzadzenia lub oprogramowania. Nie dopuszcza
sie rowniez zeby analiza sandboxingu byta przeprowadzana przez firmy
trzecie.

Skaner antywirusowy ma by¢ dostarczany przez firmy trzecie (inne niz
producent rozwigzania).

Administrator ma mie¢ mozliwos¢ okreslenia akcji w przypadku
wykrycia zagrozenia bgdz gdy analiza skanerem antywirusowym zostata
zakonczona btedem.

Skaner antywirusowy ma pochodzi¢ od europejskiego producenta.
Administrator ma mieé¢ mozliwos¢ okreslenia maksymalnej wielkosci
pliku jaki bedzie poddawany analizie skanerem antywirusowym.
Administrator ma mie¢ mozliwos¢ zdefiniowania tresci komunikatu dla
uzytkownika o wykryciu infekcji, osobno dla infekcji wykrytych
wewnatrz protokotu POP3, SMTP i FTP. W przypadku SMTP i FTP
ponadto ma by¢ mozliwos¢ zdefiniowania 3-cyfrowego kodu wykrycia

infekgji.

Ochrona antyspam

Urzadzenie ma posiada¢ mechanizm klasyfikacji poczty elektronicznej
okreslajacy czy jest pocztg niechciang (SPAM).
Ochrona antyspam ma dziata¢ w oparciu o:

a. biate/czarne listy,

b. DNSRBL,

c. Skaner heurystyczny.
W przypadku ochrony w oparciu o DNS RBL administrator ma mie¢
mozliwos$¢ modyfikowania listy serwerdw RBL znajdujgcych sie w
domyslnej konfiguracji urzadzenia.
Whpis w nagtéwku wiadomosci zaklasyfikowanej jako spam ma by¢ w

formacie zgodnym z formatem programu Spamassassin.

Wirtualne sieci prywatne

(vpn)

Urzadzenie ma umozliwia¢ stworzenie sieci VPN typu client-to-site
(klient mobilny — lokalizacja) lub site-to-site (lokalizacja-lokalizacja).
Urzadzenie ma wspierac co najmniej nastepujgce typy sieci VPN:

a. PPTP VPN,

b. IPSec VPN,

c.  SSLVPN.




3. SSL VPN ma dziata¢ w trybie tunelu.

4. Producent urzadzenia ma umozliwia¢ pobranie klienta VPN
wspotpracujgcego z oferowanym rozwigzaniem.

5. Klient SSL VPN ma by¢ dostepny z poziomu portalu uwierzytelniania
(captive portal)

6. Urzadzenie ma umozliwia¢ funkcjonalnos¢ przetgczenia tunelu na tacze
zapasowe na wypadek awarii tgcza dostawcy podstawowego (VPN
Failover).

7. Urzadzenie ma umozliwia¢ wsparcie dla technologii XAuth, Hub ‘n’
Spoke oraz modconf.

8. Urzadzenie ma umozliwiac¢ tworzenie tuneli IPSec Policy Based oraz
Route Based.

1. Urzadzenie ma posiada¢ wbudowany filtr URL.

2. Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajacg co
najmniej 77 kategorii tematycznych stron internetowych. Rozszerzony
URL Filtering posiada miliony sklasyfikowanych stron internetowych.

3. Klasyfikacja URL musi sie odbywac w oparciu o komunikacje z
serwerami producenta znajdujgcymi sie w sieci Internet, a nie na bazie
danych przechowywanej lokalnie w urzadzeniu.

4. Administrator ma mie¢ mozliwos$¢ dodawania wtasnych kategorii URL.

5. Administrator ma mie¢ mozliwos¢ zdefiniowania akcji w przypadku
zaklasyfikowania danej strony do konkretnej kategorii. Do wyboru ma
by¢ przynajmnie;j:

a. blokowanie dostepu do adresu URL,
Filtr dostepu do stron b. zezwolenie na dostep do adresu URL,
wWww c. blokowanie dostepu do adresu URL oraz wyswietlenie strony
HTML zdefiniowanej przez administratora.

6. Administrator ma mie¢ mozliwos¢ skonfigurowania co najmniej 4
réznych stron z komunikatem o zablokowaniu strony.

7. Strona blokady ma umozliwia¢ wykorzystanie zmiennych
srodowiskowych.

8. Filtr URL musi uwzglednia¢ komunikacje po protokole HTTPS.

9. Urzadzenie ma umozliwia¢ identyfikacje i blokowanie przesytanych
danych z wykorzystaniem typu MIME.

10. Urzadzenie ma umozliwia¢ stworzenie listy stron dostepnych po
protokole HTTPS, ktdre nie beda deszyfrowane.

11. Urzadzenie musi oferowaé mozliwos¢ filtrowania wynikow
wyszukiwania z uzyciem SafeSearch

Uwierzytelnianie 1. Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikéw co najmniej




10.

W oparciu o:

a. lokalng baze uzytkownikéw (wewnetrzny LDAP),

b. zewnetrzng baze uzytkownikdw (zewnetrzny LDAP),

c. ustuge katalogowg Microsoft Active Directory.
Urzadzenie ma umozliwia¢ réwnoczesne uzycie co najmniej 5 roznych
baz LDAP.
Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive
portal), ktéry ma zezwala¢ na autoryzacje uzytkownikdw co najmniej w
oparciu o protokoty:

a. SSL,

b. Radius,

c. Kerberos.
Urzadzenie ma umozliwia¢ transparentng autoryzacje uzytkownikdw w
ustudze katalogowej Microsoft Active Directory w oparciu o co najmniej
dwa mechanizmy.
Co najmniej jedna z metod transparentnej autoryzacji nie moze
wymagac instalacji dedykowanego agenta.
Autoryzacja uzytkownikow z Microsoft Active Directory nie moze
wymagac¢ modyfikacji schematu domeny.
Rozwigzanie musi mie¢ mozliwos¢ transparentnego uwierzytelniania
uzytkownikéw w ramach infrastruktury VDI (Virtual Desktop
Infrastructure) poprzez dedykowanego agenta. Metoda ta musi
wspiera¢ co najmniej technologie Citrix Virtual Apps i Microsoft Remote
Desktop Services (RDS).
Urzgdzenie musi posiada¢ wbudowany modut zapewniajgcy podwdjne
uwierzytelnianie 2FA poprzez zastosowanie czasowych haset
jednorazowych (TOTP).
Whbudowany modut 2FA musi dawa¢ mozliwos¢ wykorzystania haset
TOTP w ramach tuneli SSLVPN, IPSec, jak réwniez logowania do portalu
uwierzytelniania, webowego interfejsu administracyjnego i SSH.
Rozwigzanie musi zapewniac¢ Zero-Trust Network Access (ZTNA), dajac
dostep do zasobdw na podstawie analizy polityk bezpieczenstwa w
oparciu co najmniej o weryfikacje wersji systemu operacyjnego, statusu
zapory sieciowej czy zainstalowanego programu antywirusowego na

stacji roboczej.

Administracja tagczami do

internetu (isp)

Urzadzenie ma umozliwiac¢ wsparcie dla mechanizmdéw réwnowazenia
obcigzenia taczy do sieci Internet (tzw. Load Balancing).
Mechanizm réwnowazenia obcigzenia tacza internetowego ma dziata¢

W oparciu o nastepujgce dwa mechanizmy:




a. rownowazenie wzgledem adresu zrédtowego,

b. réwnowazenie wzgledem potgczenia.
Mechanizm réwnowazenia obcigzenia ma uwzglednia¢ wagi
przypisywane osobno dla kazdego z tgczy do Internetu.
Urzadzenie ma umozliwia¢ przetgczenie na facze zapasowe w przypadku
awarii tagcza podstawowego (tzw. Failover).
Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajgc
automatyczng optymalizacje i wyboér najkorzystniejszego tacza.
W zakresie SD-WAN urzgdzenie ma zapewniac obstuge mechanizmu
SLA (monitorowanie opdznienia, jitter, wskaznika utraty pakietow).
Monitorowanie dostepnosci tgcza musi by¢ mozliwe w oparciu o ICMP

oraz TCP.

Routing (trasowanie)

Urzadzenie ma umozliwiac statyczne trasowanie pakietéw.

Urzadzenie ma umozliwia¢ trasowanie potaczen IPv6 co najmniej w
zakresie trasowania statycznego oraz mechanizmu przetgczenia na
tacze zapasowe w przypadku awarii facza podstawowego.

Urzadzenie ma umozliwia¢ trasowanie pakietéw z poziomu wybranej
reguty firewall (tzw. Policy Based Routing).

Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietdéw w oparciu
co najmniej o protokoty: RIPv2, OSPF oraz BGP.

Rozwigzanie musi dawac¢ mozliwos¢ wybrania predefiniowalnego

obiektu typu blackhole.

Administracja

urzagdzeniem

Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego
interfejsu graficznego.

Interfejs konfiguracyjny ma by¢ dostepny poprzez przegladarke
internetowg, a komunikacja ma by¢ mozliwa zaréwno poprzez
niezaszyfrowany protokét HTTP, jak zaszyfrowany protokot HTTPS.
Administrator ma mie¢ mozliwos¢ wskazania do komunikacji innego
portu niz 443 TCP.

Urzadzenie ma umozliwia¢ zarzgdzanie przez dowolng liczbe
administratorow z réznymi (takze naktadajgcymi sie) uprawnieniami.
Urzgdzenie musi oferowa¢ mozliwos¢ wykorzystania wbudowanych
profili administracyjnych okreslajgcych dostep do poszczegdlnych
modutdw systemu na prawach: brak dostepu, dostep tylko do odczytu
lub peten odczyt i zapis.

Urzadzenie ma umozliwia¢ zarzgdzenia z poziomu konsoli (SSH)
Urzadzenie ma umozliwia¢ zarzgdzanie poprzez dedykowang platforme
centralnego zarzadzania.

Interfejs konfiguracyjny platformy centralnego zarzadzania ma by¢
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dostepny poprzez przegladarke internetowg, a komunikacja ma by¢
zabezpieczona za pomocg protokotu HTTPS.
Wbudowany webowy, graficzny interfejs administracyjny urzadzenia
musi oferowacé narzedzia diagnostyczne, co najmniej ping, traceroute,
nslookup.
Wbudowany webowy, graficzny interfejs administracyjny musi
oferowac narzedzia do przechwytywania pakietéw, wyswietlania
otwartych potgczen sieciowych.
Whbudowany webowy, graficzny interfejs administracyjny musi
oferowac mozliwos¢ zdefiniowania polityki haset stosowanych w catym
systemie w zakresie minimalnej ilosci znakdw czy ztozonosci hasta.
Whbudowany webowy, graficzny interfejs administracyjny musi
oferowac mozliwos¢ generowania skryptéw z czynnosci wykonywanych
przez administratora ( script recording ).
System musi oferowac mozliwos¢ zdefiniowania wtasnych obiektéw
sieciowych, obiektéw URL, certyfikatéw, ustug internetowych (web
services).
Urzadzenie musi oferowac portal uwierzytelniania (captive portal) dla
uzytkownikow.
Urzadzenie ma umozliwia¢ zapisywanie logdw na wbudowanym dysku.
Urzadzenie ma umozliwia¢ eksportowanie logdw na zewnetrzny serwer
(syslog) z wykorzystaniem transmisji nieszyfrowanej jak i szyfrowanej
(TLS).
Urzadzenie ma umozliwia¢ eksportowanie logdéw za pomocg protokotu
IPFIX.
Urzadzenie ma umozliwia¢ eksportowanie backupu konfiguracji (kopia
zapasowa) co najmniej w zakresie:
a. manualnego eksportu do pliku w dowolnym momencie czasu,
b. automatycznego eksportu do serwerdw producenta lub na
dedykowany serwer zarzgdzany przez administratora, z
mozliwoscig wyboru czestotliwosci co najmniej: raz dziennie,
raz w tygodniu, raz w miesigcu
Urzadzenie ma umozliwia¢ odtworzenie backupu konfiguracji
pochodzgcego bezposrednio z serwerdw producenta lub z
dedykowanego serwera zarzadzanego przez administratora.
Urzgdzenie ma umozliwia¢ anonimizacje logéow co najmniej w zakresie
adresu zrodtowego oraz nazwy uzytkownika.
Rozwigzanie musi dawaé mozliwos¢ recznej aktualizacji baz

zabezpieczen poprzez wskazanie pliku aktualizacji w trybie offline z




poziomu interfejsu graficznego.

1. Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny
system raportowania i przeglgdania logéw zebranych na urzadzeniu.

2. System raportowania i przeglgdania logéow wbudowany w system nie
moze wymagac dodatkowej licencji do swojego dziatania.

3. System raportowania ma posiadac predefiniowane raporty dla co
najmniej ruchu WEB, modutu IPS, skanera Antywirusowego, skanera
Antyspamowego.

4. System raportowania ma umozliwia¢ wygenerowanie co najmniej 25
réznych raportow.

5. System raportowania ma umozliwia¢ edycje konfiguracji bezposrednio z

Raportowanie _
poziomu raportu.

6. System raportowania ma umozliwiaé eksport wynikéw raportu do
formatu CSV.

7. Urzadzenie musi posiada¢ mozliwos¢ rozbudowy o dedykowany system
zbierania logéw i tworzenia raportow w postaci wirtualnej maszyny
pochodzgcy od tego samego producenta.

8. Urzadzenie ma umozliwia¢ monitorowanie swojego stanu w
wykorzystanie protokotu SNMP w wersji 1, 2i 3.

9. Urzadzenie ma umozliwia¢ monitorowanie ruchu sieciowego
bezposrednio w konsoli GUI, a takze z poziomu konsoli (SSH).

1. Urzadzenie ma umozliwia¢ stworzenie interfejsu zagregowanego w
oparciu o protokot LACP.

2. Urzadzenie ma posiada¢ wbudowany serwer DHCP z mozliwosciag
dynamicznego przypisywania adresow jak i statycznego przypisywania
adresu IP do adresu MAC karty sieciowe;.

3. Urzadzenie ma pozwalaé na przesytanie zapytann DHCP do
zewnetrznego serwera DHCP (tzw. DHCP Relay).

4. Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i IPv6.

5. Urzadzenie ma umozliwia¢ stworzenia réznych konfiguracji DHCP dla

Pozostate ustugi i funkcje
réznych podsieci skonfigurowanych zarowno na interfejsach fizycznych
jak i wirtualnych (VLAN) w zakresie okreslenia bramy, serweréw DNS,
nazwy domeny).

6. Urzadzenie ma posiadac ustuge DNS Proxy.

7. Urzadzenie ma posiadac¢ wsparcie dla Spanning-tree protocol
(RSTP/MSTP).

8. Urzadzenie musi oferowac wsparcie dla [EEE 802.1Q VLAN.

9. Urzadzenie musi mie¢ zaimplementowane Open API.

10. Urzadzenie ma posiadac dwie niezalezne partycje np. w celu




zapewnienia dziatania na wypadek awarii podczas aktualizacji
oprogramowania uktadowego (firmware). W tym celu ma by¢ mozliwe
zsynchronizowanie aktywnej partycji z zapasowa przed aktualizacja

firmware lub w dowolnym innym momencie.

Gwarancja i serwis

1. Urzadzenie ma by¢ objete 36-miesieczng gwarancjg producenta na
dostarczone elementy systemu oraz licencje dla wszystkich funkcji
bezpieczenstwa.

2. W okresie obowigzywania gwarancji ma by¢ zapewnione wsparcie
techniczne swiadczone co najmniej drogg e-mail lub przez dedykowany
do tego portal.

3. Urzadzenie podstawowe ma by¢ objete rozszerzong gwarancjg typu
NBD tzn. w przypadku zgtoszenia awarii urzadzenia, wysytka urzadzenia
zastepczego lub wysytka sprawnego urzadzenia musi nastgpi¢ w dniu
potwierdzenia awarii, a dostawa takiego urzadzenia na wskazany przez
zgtaszajgcego adres zaplanowana zostanie na kolejny dzien roboczy.
Posiadanie rozszerzonej gwarancji NBD musi zosta¢ potwierdzone
licencja dystrybutora/producenta. Podmiot realizujgcy rozszerzong
gwarancje NBD musi posiadac certyfikat bezpieczenstwa informacji
ISO27001 lub réwnowazny.

4. Urzadzenie HA ma by¢ objete serwisem podstawowym na 36 miesiecy.

Parametry sprzetowe

1. Urzadzenie ma by¢ wyposazone w dysk SSD o pojemnosci co najmniej
200 GB.
2. Urzadzenie wyposazone jest w redundantne zasilanie z sygnalizacjg
pracy poszczegdlnych zasilaczy.
3. Liczba portow Ethernet 2,5Gbps — min. 8 z mozliwoscig rozszerzenia do
16.
4. Liczba portow $wiattowodowych 1Gbps — min. 2 z mozliwoscig
rozszerzenia do 10.
5. Urzadzenie ma pozwalaé na instalacje modutu rozszerzen z ponizszej
listy:

a. Modut z 8 interfejsami miedzianymi 2,5Gbps

b. Modut z 4 interfejsami miedzianymi 10Gbps.

c.  Modut z 8 interfejsami miedzianymi 1Gbps (4 pary interfejsow

w trybie bypass).

d. Modut z 8 interfejsami miedzianymi 1Gbps.

e. Modutz 8 interfejsami Swiattowodowymi 1Gbps.

f.  Modut z 4 interfejsami swiattowodowymi 10Gbps.

g. Modut z 2 interfejsami swiattowodowymi 25Gbps.

6. Urzadzenie ma umozliwiac¢ dostep do Internetu za pomocg modemu 3G




oraz 4G pochodzacego od dowolnego producenta.

Wykonawca musi dostarczy¢ stosowny modem 3G lub 4G oraz uruchomic
go zgodnie z konfiguracjg wdrazanych urzadzen. Urzagdzenie musi
przejmowac prace potgczenia z siecig Internet w przypadku zaniku dostepu
do sieci podstawowego tgcza Zamawiajgcego (Zamawiajgcy dostarczy
Wykonawcy karte SIM umozliwiajgca dostep do sieci mobilnej wybranego
operatora)

7. Urzadzenie ma byé wyposazone w min. 2, roznigce sie typem, porty
konsolowe. Przynajmniej jeden port konsolowy ma by¢ typu RJ45.

8. Przepustowosc¢ Firewall (1518 bajtéw UDP) — minimum 10Gbps.

9. Przepustowos$c¢ Firewall wraz z wigczonym systemem IPS (1518 bajtéw
UDP) — minimum 5Gbps.

10. Przepustowo$¢ filtrowania Antywirusowego — minimum 1.3 Gbps.

11. Przepustowosc tunelu VPN przy szyfrowaniu AES — minimum 2.5Gbps.
12. Liczba tuneli VPN IPSec — minimum 1000.

13. Liczba tuneli typu SSL VPN (tryb tunelu) — minimum 150.

14. Obstuga interfejséw 802.11q (VLAN) — minimum 256.

15. Liczba réwnoczesnych sesji — minimum 600 000 i nie mniej niz 30 000
nowych sesji/sekunde.

16. Rozwigzanie ma by¢ dostarczone jako klaster HA dwéch urzadzen
dziatajgcych co najmniej w trybie Active/Passive. Urzgdzenie nie ma limitu
na liczbe uzytkownikdéw.

17. Liczba regut filtrowania — minimum 16 384.

18. Liczba tras statycznego routingu — minimum 5 120.

19. Liczba tras dynamicznego routingu — minimum 10 000.

20. Mozliwo$¢ instalacji w szafie RACK 19”, wysokos$¢ urzadzenia 1U.

21. Urzadzenie musi by¢ wyposazone w modut TPM.

2. System logowania i raportowania na okres 36 miesiecy

Nazwa

Wymagania minimalne

Wymagania ogdlne:

1. W ramach systemu logowania i raportowania musi zosta¢ dostarczone

rozwigzanie monitorujgce, gromadzgce logi, korelujgce zdarzenia i

generujgce raporty na podstawie danych z systemoéw bezpieczenstwa.

2. Rozwigzanie musi zosta¢ dostarczone w postaci maszyny wirtualnej

instalowanej w srodowisku Vmware lub Windows Hyper-V.

3. Dane zbierane przez rozwigzanie powinny zawierac¢ informacje co

najmniej o: ruchu sieciowym, uzytkownikach, aplikacjach, zagrozeniach i

filtrowanych stronach WWW.




Rozwigzanie musi umozliwiaé obstuge incydentow na podstawie regut
wyszukujgcych automatycznie zdarzenia z logow.

Rozwigzanie musi mie¢ mozliwosé synchronizacji z serwerami czasu
NTP.

Rozwigzanie musi mie¢ predefiniowane panele w postaci graficznej
prezentacji zebranych informacji wykonane przez producenta.
Rozwigzanie musi posiada¢ predefiniowane panele dla informacji z

urzadzen pracujgcych w sieci OT.

Zarzgdzanie Logami:

Rozwigzanie musi umozliwia¢ gromadzenie zdarzen za pomoca
protokotéw TCP oraz UDP.

Rozwigzanie musi umozliwia¢ bezpieczne gromadzenie danych przy
pomocy protokotu TLS.

Rozwigzanie musi umozliwiaé przesytanie logéow do innego serwera
logéw (funkcja syslog forwarder).

Rozwigzanie jest lokalne i wymaga instalacji w Srodowisku klienta.

Rodzaje wyszukiwania

Rozwigzanie musi posiadac narzedzie dla tatwego przeszukiwania logow
zebranych z podtgczonych firewalli. Logi muszg by¢ filtrowane na
podstawie zapytan, ktére mozna stosowac wielokrotnie.

Rozwigzanie musi by¢ wyposazone w wyszukiwanie zaawansowane w
oparciu o wiele kryteridow (rodzaj logu, czas, itd.).

Rozwigzanie musi by¢ wyposazone w funkcjonalnosé wyswietlania
rezultatow wyszukiwania co najmniej jako logi proste i graficzne.
Rozwigzanie musi umozliwia¢ wykorzystanie zewnetrznych zrédet (CSV,
IPtoHost, LDAP, GeolP).

Rozwigzanie musi umozliwia¢ nawigacje na podstawie czasu (minut,
godzin, dni, okresow).

Rozwigzanie musi umozliwia¢ eksport wynikdw wyszukiwania w

formacie CSV.

Raportowanie

Rozwigzanie musi umozliwiaé tworzenie statycznych raportow.

Musi istnie¢ mozliwos$¢ zapisania stworzonych raportéw do plikow w
formatach: PDF oraz wysytania ich w postaci wiadomosci e-mail do
wybranych oséb.

Rozwigzanie musi umozliwia¢ zaplanowanie wykonania raportow.
Rozwigzanie musi umozliwia¢ tworzenie wtasnych raportow.
Rozwigzanie musi umozliwia¢ tworzenie dynamicznych raportéw (w

czasie rzeczywistym) z funkcjonalnoscia ,drill-down”.

Zarzadzanie incydentami

Rozwigzanie musi umozliwia¢ na podstawie kryteriéw przeszukiwania

logdw utworzenie reguty alarmujgcej administratora. Reguta zostaje




uaktywniona, gdy wszystkie kryteria zapytania zostang spetnione.

Powiadomienie musi mie¢ forme minimum wiadomosci email.

2. Rozwigzanie musi mie¢ funkcjonalnos$¢ tworzenia incydentow z
kryteridw zapytan i zarzagdzanie incydentami poprzez mozliwos¢
przypisywania osob do obstugi incydentow, komentowania incydentéw,
podejrzenia logéw zrodtowych ktére zawarte sg w incydencie.

1. Liczba zdarzen na sekunde (EPS): min. 10 000

2. Zarzadzanie logami: min 1 rok

3. Liczba obstugiwanych urzgdzen min. 500

Wymagania systemowe
4. Liczba zapisu zdarzen na dobe: min 13000 MB
5. System logdw musi wspierac¢ hiperwizory: Vmware ESXi oraz Microsoft

HyperV




3.  Szkolenia

W ramach wykonania tego zadania, Zamawiajacy wymaga od Wykonawcy :

Szkolenie z zakresu administracji urzgdzeniem UTM — poziom podstawowy — 2 osoby

Zamawiajacy wymaga dostarczenia vouchera na szkolenie z zakresu obstugi urzagdzen UTM proponowanego przez
Wykonawce sprzetu. Voucher musi by¢ wazny przez okres min. 6 miesiecy. Szkolenie musi by¢ prowadzone przez
profesjonalnego instruktora w formie stacjonarnej lub online, w dni robocze. Czas trwania min. trzy dni (minimum
24h). Administrator otrzymuje dostep do Srodowiska laboratoryjnego po szkoleniu by lepiej przygotowaé sie do
egzaminu producenta. Po szkoleniu wymagane jest otrzymanie zaswiadczenia o jego zakonczeniu. Minimalny,
przyktadowy zakres szkolenia przedstawiono ponizej:
1. Program szkolenia i certyfikacje
2. Przedstawienie firmy UTM i jej produktow
3. Rozpoczecie pracy z urzadzeniem
o Rejestracja w strefie klienta i dostep zasobow
o Rozpoczecie pracy z urzadzeniem i wprowadzenie do interfejsu administracyjnego
o Ustawienia systemowe i uprawnienia administratorow
o Instalacja licencji i aktualizacja systemu
o Tworzenie kopii zapasowej i przywracanie konfiguracji
4. Zbieranie logdw i monitorowanie
o Przedstawienie kategorii zbieranych logéw

o  Wykresy historyczne i monitorowanie

i

Obiekty
o Typy obiektéw oraz ich wykorzystanie
o Obiekty sieciowe i obiekt typu ,router”
6. Konfiguracja sieci
o Tryby pracy urzadzenia
o Typy interfejséw (Ethernet, modem, bridge, VLAN, GRETAP)

o Typy routingu oraz ich priorytety

7. Translacja adresow sieciowych (NAT)
8. Translacja potaczen wychodzgcych (maskarada)
9. Translacja potgczen przychodzacych (przekierowanie)

10. Translacja dwukierunkowa (jeden do jeden)
11. Filtrowanie ruchu sieciowego (Firewall)
12. Ogodlne informacje dot. filtrowania ruchu i koncepcji $ledzenia potaczen (Stateful inspection)
o Szczegdtowy opis parametrow reguty Firewall
o Kolejnos¢ przetwarzania regut Firewall i NAT
13. Ochrona aplikacji
o Implementacja filtrowania URL dla ruchu http i https
o Konfigurowanie skanowania antywirusowego i modutu Breach Fighter
o Modut IPS i stosowanie profili inspekcji

14. Uzytkownicy i uwierzytelnianie



15. Konfiguracja ustugi katalogowej
o Woprowadzenie do roézinych metod uwierzytelniania (LDAP, Kerberos, Radius, certyfikat SSL,
SPNEGO, SSO)
o Rejestracja uzytkownikow
o Uwierzytelnianie uzytkownikdw za pomocg portalu uwierzytelniania
16. Wirtualne sieci prywatne (VPN)
o Koncepcje i ogdlne informacje dotyczgce protokotu IPSec VPN (IKEv1 i IKEv2)
o Tunele Site-to-Site z wykorzystaniem klucza wspotdzielonego (PSK)
o Tunele VTI
17. SSLVPN
o Zasada dziatania
o Konfiguracja
Po zakonczonym szkoleniu administrator (wyznaczony pracownika Zamawiajgcego) ma mozliwosé przystgpienia do
autoryzowanego egzaminu sprawdzajgcego wiedze, a po jego zdaniu otrzymania certyfikatu potwierdzajgcego
pomysine zakoriczenie egzaminu (Wykonawca ponosi koszty przystgpienia do egzaminu dla 2 wyznaczonych
pracownikow Zamawiajgcego, ktory odbyt wezesniej szkolenie ze stosownego zakresu ).

Szkolenie z zakresu administracji urzgdzeniem UTM — poziom ekspercki — 1 osoba.

Zamawiajacy wymaga dostarczenia vouchera na szkolenie z zakresu obstugi urzagdzen UTM proponowanego przez
Wykonawce sprzetu na poziomie eksperckim. Voucher musi by¢ wazny przez okres min. 6 miesiecy. Szkolenie musi
by¢ prowadzone przez profesjonalnego instruktora w formie stacjonarnej lub online, w dni robocze. Czas trwania
min. trzy dni (minimum 24h). Administrator otrzymuje dostep do $rodowiska laboratoryjnego po szkoleniu lepiej
przygotowac sie do egzaminu producenta. Po szkoleniu wymagane jest otrzymanie zaswiadczenia o jego
zakonczeniu. Zamawiajgcy dopuszcza typ szkolenia, do ktérego Administrator moze podejs¢ dopiero po pomysinym
zdaniu certfikacji na poziomie podstawowym. Minimalny, przyktadowy zakres szkolenia przedstawiono ponizej:
1. Szczegdétowe omowienie dziatania modutu IPS
o Rdznice pomiedzy IPS a IDS
o modut IPS
o Rdzne tryby analizy
o Profile oparte na protokotach i aplikacjach
2. Infrastruktura klucza publicznego
o Podstawy szyfrowania symetryczneg - i asymetrycznego
o Typy szyfrowania
o Infrastruktura klucza publicznego w rozwigzaniach UTM
o Tworzenie urzedu certyfikacji, certyfikatow serwera i uzytkownikéw
3. SSL Proxy
o Zasada dziatania
o Konfiguracja SSL Proxy
o Zaawansowana konfiguracja tuneli IPSec VPN
o Szczegdtowy opis dziatania mechanizmu NAT traversal

o Obstuga funkcji DPD (Dead Peer Detection)



O

o

Architektura sieci VPN typu ,,gwiazda” i ,mesh”

NAT w sieciach IPSec VPN

Konfiguracja zapasoweg - tunelu IPSec VPN
Konfiguracja tuneli Site-to-Site w oparciu - certyfikaty

Konfiguracja tuneli dla uzytkownikéw mobilnych (Client-2-Site)

4. GREiGRETAP

O

o

Zasada dziatania

Konfiguracja i instalacja

5. Transparentne uwierzytelnianie uzytkownikéw

O

O

o

Zasada dziatania
Metoda uwierzytelniania SPNEGO

Metoda uwierzytelniania oparta na certyfikatach SSL

6. Wysoka dostepnosé (HA)

O

o

o

O

Zasada dziatania
Kreator umozliwiajgcy tworzenie i konfigurowanie klastra HA
Konfiguracja interfejsu sieciowego

Zaawansowana konfiguracja

Po zakonczonym szkoleniu administrator (wyznaczony pracownika Zamawiajgcego) ma mozliwosé przystgpienia do

autoryzowanego egzaminu sprawdzajgcego wiedze, a po jego zdaniu otrzymania certyfikatu potwierdzajacego

pomysine zakonczenie egzaminu. (Wykonawca ponosi koszty 2 przystgpienia do egzaminu wyznaczonego

pracownika Zamawiajgcego, ktéry odbyt wczesniej szkolenie ze stosownego zakresu ).

4. \Wdrozenie urzadzen UTM

W ramach wykonania tego zadania, Zamawiajgcy wymaga od Wykonawcy wstepnej konfiguracji oraz wdrozenia

oferowanego urzadzenia UTM zgodnie z wymaganiami Zamawiajgcego. W sktad konfiguracji bedzie wchodzic:

1. Przygotowanie i analiza przedwdrozeniowa

o

O

Zebranie wymagan i przeprowadzenie analizy obecnej infrastruktury sieciowej Zamawiajgcego.
Inwentaryzacja istniejgcej adresacji IP, VLAN, regut firewall, VPN, NAT, tras statycznych i
dynamicznych.

Weryfikacja istniejgcych urzadzen brzegowych oraz topologii.

Opracowanie projektu logicznego konfiguracji UTM, obejmujgcego segmentacje sieci, strefy

bezpieczenstwa, polityki dostepu, integracje i mechanizmy HA (jesli dotyczy).

2. Konfiguracja podstawowa

o

Konfiguracja adresacji interfejséw, stref bezpieczenstwa, routingu statycznego i/lub
dynamicznego.

Konfiguracja VLAN i przypisanie ich do odpowiednich portéw.

Konfiguracja NAT i polityk przekierowan.

Integracja z NTP, DNS, syslogiem i serwerem czasu.

Utworzenie kont administratoréw zgodnie z politykg bezpieczeristwa.

Segmentacja sieci sieci oraz wdrozenie polityk bezpieczenstwa

Kategoryzacja tresci WWW



3. Konfiguracja VPN
o Konfiguracja VPN dla uzytkownikow
o Konfiguracja MFA dla uzytkownikéw oraz administratorow
4. High Availability (HA)
o Konfiguracja klastra HA
o Synchronizacja konfiguracji miedzy urzadzeniami
o Test przefaczenia
5. Testy bezpieczenstwa i odbiorcze
o Test dziatania wszystkich polityk i modutow bezpieczenstwa
o Testy VPN, routingu, segmentacji, NAT, failover
o Weryfikacja poprawnosci konfiguracji
6. Dokumentacja powdrozeniowa
o Topologia sieci po wdrozeniu.
o Zestawienie wszystkich polityk firewall.
o Lista VLAN i stref bezpieczenstwa.
o Konfiguracja VPN.
o Instrukcja zarzadzania i tworzenia nowych polityk.
o Dane dostepowe dla administratoréw.
5. Wsparcie 24H w zakresie UTM
Wykonawca zapewni Zamawiajgcemu catodobowe wsparcie techniczne (24/7/365) w zakresie konfiguracji, dziatania
oraz bezpieczenstwa urzadzenia UTM przez okres 12 miesiecy od dnia podpisania protokotu odbioru wdrozenia.
Wsparcie obejmuje w szczegdlnosci:
1. Mozliwos$¢ zgtaszania incydentow, awarii, problemoéw konfiguracyjnych lub koniecznosci wprowadzenia zmian
w konfiguracji UTM o dowolnej porze, tj. 24 godziny na dobe, 7 dni w tygodniu.
2. Zdalna reakcje Wykonawcy, polegajaca na:
o diagnostyce zgtoszonego problemu,
o wprowadzeniu niezbednych zmian konfiguracyjnych,
o przywrdéceniu prawidtowego dziatania ustug,
o konsultacji technicznej dotyczacej funkcjonowania UTM.
3. Wsparcie obejmuje takze:
o doprecyzowanie lub aktualizacje regut firewall,
o modyfikacje polityk bezpieczenstwa,
o korekty konfiguracji VPN,
o analize alertéw bezpieczenstwa i logdw,
o pomoc w przypadku wykrycia zdarzen mogacych swiadczy¢ o incydencie bezpieczeristwa.
4. Wsparcie Swiadczone bedzie zdalnie poprzez e-mail, telefon lub bezpieczne potgczenie zdalne. W
uzasadnionych przypadkach dopuszcza sie wsparcie onsite
5. Wsparcie nie obejmuje zmian wykraczajgcych poza zakres wdrozonej konfiguracji lub rozbudowy

urzgdzenia o nowe moduty; wszelkie prace dodatkowe bedg ustalane odrebnie.



Uwaga:
Wszystkie elementy niewymienione szczegétowo, a niezbedne do wdrozenia i montazu systemu (kable, uchwyty,
Sruby montazowe i inne), Wykonawca zobowigzany jest dostarczyc.

Zapewnienie tych elementdw stanowi integralng czes¢ oferty i nie moze by¢ traktowane jako koszt dodatkowy.
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