Zatacznik nr 1 do OPZ

W zalacznik opisane zostaly wymagania dotyczace Portalu MSEL 2.0, Aplikacji
mobilnej oraz rozwigzania kopii zapasowych dla MSL a takze w zakresie modyfikacji aplikacji

MUZA.

1. Wymagania ogdlne dla Portalu

Kod
wymagania

Opis wymagania

WwoO.1

Portal bedzie wykorzystywat dane gromadzone w systemie MUZA.

WO.2

Do portalu zostang zmigrowane wszystkie dane z obecnie wykorzystywanego
portalu internetowego MSt - https://zasoby.msl.org.pl/ oraz
https://bilety.msl.org.pl/

WO0.1

Wykonawca w ramach realizacji zamowienia zaprojektuje i wykona projekt Portalu
oraz funkcjonalnosci w zakresie uruchomionym w obecnych serwisach
internetowych - https://zasoby.msl.org.pl/ oraz https://bilety.msl.org.pl/.

Ostateczny zakres i sposéb realizacji zostanie uzgodniony w ramach realizacji
Etapu I.

WO.3

Portal bedzie spetniat aktualne wymagania WCAG 2.2. co zostanie potwierdzone
zewnetrznym audytem eksperckim, ktory zostanie zrealizowany po stronie
Wykonawcy.

WO0.1

Portal bedzie umozliwiat przeszukiwanie, przegladanie i filtrowanie zasobdw
muzealnych, tresci redakcyjnych oraz zapewniat obstuge sprzedazy biletéw.

WO.2

Nowy Portal bedzie zaprojektowany z myslg o rozwoju, rozbudowie i integracji z
innymi systemami oraz platformami. System bedzie przystosowany do aktualizacji
technologicznej i dalszego rozwoju bez koniecznosci przebudowy catej strony.
Uzywana technologia od momentu uruchomienia produkcyjnego do zakoriczenia
czasu trwatosci projektu ma zagwarantowane 5 letnie wsparcie techniczne
producenta oprogramowania.

WO0.3

Portal bedzie wspierat dziatania redakcyjne, umozliwiajgc tworzenie i publikacje
pogtebionych tresci towarzyszgcych kolekcji i wystawom (np. wywiadow, esejow,
archiwow/pokazéw tematycznych).

WO0.4

Portal bedzie w petni responsywny i dostosowany do wspdtczesnych urzadzen
mobilnych i innych, przy zachowaniu spdéjnosci wizualnej i logicznej na réznych
ekranach.

WO.5

Portal bedzie wyposazony w system zarzadzania trescig (CMS), umozliwiajgcy
edycje podl, dodawanie, edycje i publikacje tresci bez koniecznosci ingerencji
programistycznej.

WO.6

CMS bedzie umozliwiat przypisywanie materiatéw do wybranych kategorii (np.
potaczenie artysta — dzieto — wystawa — powigzane materiaty i obiekty).




WO.7

Portal bedzie umozliwiat wzbogacanie tresci o multimedia (miedzy innymi: audio,
wideo, galerie zdjeé, linki, cytaty), z zachowaniem spdjnego stylu wizualnego.

WO.8

Zagniezdzane materiaty z systemdéw zewnetrznych (materiaty wskazywane jako
linki), mogg pochodzi¢ z dowolnego serwisu lub pliku.

WO0.9

Portal bedzie zawierat narzedzia do pracy redakcyjnej, np. mozliwos¢ zapisania
wersji roboczej, podgladu przed publikacjg i cofania zmian.

WO0.10

Portal bedzie oparty na architekturze informacji, odpowiadajgcej réinym
Sciezkom uzytkownikéw.

WO0.11

Interfejs bedzie wspierat odkrywanie zasobdow poprzez funkcje wigzace informacje
ze sobg i miedzy kategoriami.

WO0.12

Nawigacja bedzie zorientowana na uzytkownika: jasna, konsekwentna, dostepna
z kazdego miejsca na stronie (menu gtdwne, filtry oraz wyszukiwarka z funkcjg
rozwijania  kryteriow od kilku podstawowych kategorii do funkgcji
zaawansowanych). Portal bedzie wyposazony w wyszukiwarke z funkcjg
podpowiedzi, autouzupetniania i filtrowania wynikow.

WO0.13

Portal bedzie zintegrowany z narzedziami do analityki (np. Google Analytic lub
inne) umozliwiajgcymi monitorowanie ruchu, zachowan uzytkownikow i
skutecznosci tresci.

WO0.14

Portal bedzie umozliwiat tworzenie réznych wersji jezykowych wszystkich tresci.
Dana wersja jezykowa musi obejmowac wszystkie tresci publikowane na stronie.

WO.15

Dostosowanie do osdb z potrzebami specjalnymi bedzie testowane z udziatem
realnych uzytkownikdw o tych potrzebach i/lub ekspertéw dostepnosci cyfrowe;.

WO.16

CMS umozliwi spdjnos¢ formatu prezentowanych tresci przez dedykowane pola
zapewniajgce odpowiedni uktad tekstu (np. rozmiar czcionki, format akapitéw, typ
nagtéwkow, multimedia, etc.), a zarazem elastycznos¢ (nie wszystkie pola musza
by¢ uzupetniane, publikowane, etc). Schematy do przygotowania przez
wykonawce.

WO0.17

Redaktorzy beda mogli korzysta¢ z funkcji ,podglad jako” (bez koniecznosci
publikacji danej tresci jako widocznej dla Uzytkownika), aby sprawdzi¢, jak tres¢
wyswietla sie na réznych urzadzeniach i dla réznych uzytkownikéw (np. osoba z
niepetnosprawnoscig, uzytkownik mobilny).

WO0.18

Tre$ci bedg mogty by¢ oznaczane jako ,,niewidoczne” (ukryte, szkice) lub ,z data
publikacji” (planowanie publikacji w przysztosci).

WO0.19

Wizualizacja graficzna Portalu, musi by¢ zgodna z wizualizacjg graficzng gtéwnego
portalu MSt dostepnego pod adresem https://msl.org.pl.

WO0.20

Wszystkie moduty i funkcjonalnosci Portalu beda prezentowac generowane tresci
(np. odpowiedzi na zapytania, raporty, wnioski) w spdjny sposéb. Mozliwa bedzie
prezentacja rozbudowanych list i dtugich tekstow w sposéb niewptywajgcy
negatywnie na ich czytelnos¢ (np. poprzez zwijanie ich fragmentéw).

Wo0.21

Wszystkie moduty i funkcjonalnosci Portalu beda umozliwia¢ Uzytkownikowi
korzystanie z nich poprzez, np. wyswietlanie podpowiedzi kontekstowych,
objasnien czy linkdw do dokumentacji.

WO0.22

Portal umozliwi wyszukiwanie petnotekstowe, wyszukiwanie z uwzglednieniem
wielu stéw, wyszukiwanie w opisie alternatywnym multimediow.




WO0.23 | Wyszukiwarka obstuzy zapytania réwniez wtedy, gdy bedg zawieraty drobne btedy
w pisowni lub jezykowe, odmiany stdw oraz skréty.

WO0.24 | Prezentacja wynikdw wyszukiwania umozliwi uzytkownikowi przejscie do
wybranego zasobu.

WO0.25 | Dostep do wynikéow wyszukiwania bedzie mozliwy poprzez bezposredni link.

WO0.26 | Wyniki wyszukiwania beda podlegaty cache’owaniu (zapisowi w pamieci
podrecznej). Mechanizm ten bedzie umozliwiat okreslenie czasu retencji wynikéw
(np. 10 minut, 1 godzina, 24 godziny) oraz jego catkowite wytgczenie (wyniki bedg
generowane przy kazdym wyszukiwaniu). Mozliwe bedzie réwniez wyczyszczenie
pamieci podrecznej wynikéw wyszukiwania przez uzytkownika z odpowiednimi
uprawnieniami w dowolnym momencie.

WO0.27 | System automatycznie powinien generowac mape witryny (sitemap) - dynamiczne
tworzenie mapy serwisu WWW.

WO.28 | Portal musi umozliwia¢ raportowanie zdefiniowanych miernikdw/KPI przy uzyciu
kokpitow menadzerskich (dashboards).

WO0.29 | Zaimplementowane niezbedne moduty (dodatki): SEO (modut zapewniajacy
optymalizacje wyszukiwania strony www).

WO0.30 | CMS w Portalu musi zapewniaé co najmnie;j:

1. interfejs w jezyku polskim

2. powinien by¢ tak skonstruowany, aby aktualizacja i rozbudowa tresci
pozwalata na fatwe i szybkie zarzadzanie i publikowanie informacji.

3. umozliwi¢ tworzenie podstron przy pomocy intuicyjnego narzedzia,
niewymagajgcego od redaktoréw znajomosci jezyka html lub innych (edytor
powinien umozliwia¢ redaktorom wygodny mechanizm przenoszenia tresci ze
sformatowanych w popularnych formatach biurowych plikdw tekstowych, jak
rowniez edycje wstawianego dokumentu w formacie Zzrédtowym).

4. Mozliwosé modyfikacji i dodawania nowych materiatéw oraz modyfikowanie i
usuwanie juz istniejgcych w sposéb intuicyjny i zapewniajacy bezpieczenstwo
dla funkcjonowania Systemu.

5. Opcje samodzielnego tworzenia struktury serwisu oraz zmiany kolejnosci
wyswietlania cze$ci w menu oraz mozliwos¢ ukrycia poszczegdélnych
elementdéw tak, zeby istniat w strukturze, ale nie byt widoczny na stronie.

6. Mozliwo$¢ dodawania materiatdow multimedialnych do poszczegdlnych
artykutéw i na strone gtéwng portalu wgrywanych bezposrednio do systemu
oraz dodawania materiatdw multimedialnych streamowanych z serwerdow
typu youtube.com

7. Mozliwo$¢ umieszczania elementéw zewnetrznych poprzez kod HTML (m.in.
filméw Youtube, map Google maps, streaming plikéw mulitmedialnych)

8. Mozliwosé zapisania wersji roboczej, podgladu widoku elementéw (np.
aktualnos$ci, itd.) systemu przed ich publikacjg, przy zatozeniu, ze podglad jest
identyczny jak informacje po opublikowaniu.

9. Liczba elementéw i tekstu w danych zaktadkach strony moze by¢ dowolna bez
ograniczenia ilosci, bez ograniczenia liczby poziomoéw, zgodnie z projektem
graficznym.

10. Umozliwi¢ wykorzystanie istniejgcego repozytorium plikéw Zamawiajgcego.




WO0.31 | Portal musi zapewni¢ funkcjonalnos¢ wigczenia (ustawienia) wersji ,,zatobnej” dla
wszystkich czesci Portalu bez koniecznosci edycji tresci prezentowanych tresci.

WO0.32 | Portal musi zawiera¢ narzedzie do zarzgdzania trescig komunikatow dotyczacych
wykorzystanie cookies (,cisasteczek”) wykorzystywanych na stronie
internetowe;j.

WO0.33 | Portal musi zapewnia¢ obstuge komunikatéw o btedach:

* 400,

* 401,

* 403,

. 404,

* 405,

* 408,

¢ 500,

* 503,

* 507,

¢ inne btedy, np. komunikaty o braku potgczenia z bazg danych,
¢ przerwa techniczna (okienko serwisowe).

WO0.34 | System musi zapewnia¢ kodowanie znakdw zgodne z Unicode UTF-8 (ISO 10646-
1:2000). Wszelkie tresci umieszczane w portalu powinny by¢ automatycznie
konwertowane do UTF-8

WO0.35 | System musi by¢ zintegrowany z portalem Kronika@ poprzez API. W przypadku

zmian wersji API portalu Kronik@, Wykonawca bedzie dokonywat aktualizacji
Systemu w celu zachowania zgodnosci do najnowszej wersji API portalu Kronik@

1. Wymagania dla Portalu MSt 2.0

a.

Wymagania dla Portalu MSt 2.0 — w zakresie funkcjonalnym

Kod
wymagania

Opis wymagania

Modut zasoby — modut udostepniany pod adresem https://zasoby.msl.org.pl

WPF.1

Dziatanie w oparciu o baze wiedzy dotyczaca zbioréw posiadanych przez MSt,
zasilong na podstawie informacji zawartych w systemie MUZA oraz w
dokumentach dostarczonych przez MSt.

WPF.2

Portal musi posiadac interfejs uzytkownika w jezyku polskim we wszystkich
modutach Portalu oraz odpowiednig, co najmniej ,lustrzang” wersje angielska.

WPF.3

Portal musi zapewnia¢ sortowanie wynikéw wyszukania, np. po wyszukaniu
wszystkich dziet Witkiewicza, umozliwic¢ sortowanie — data powstania, kolejnos¢
alfabetyczna, technika, obecnos$é materiatéw dostepnosciowych. itp.

WPF.4

Portal musi zapewni¢ mechanizm wyszukiwania informacji.

Mechanizm wyszukiwania informacji musi zapewniac co najmniej:

11. Pole wyszukania, po wpisaniu do ktérego, wyszukane zostang
opublikowane informacje zawierajace dang fraze (z uwzglednieniem
wymagania WO0.22).




12. Mozliwosc¢ rozwiniecia pola wyszukania i wskazania kilku opcji dotyczacych
szczegotowego wyszukania takich jak:
a. AUTOR/AUTORKA

b. Typ obiektu

c. Rok:od-do

d. Obecnie na wystawie
e. Audiodeskrypcja

f. PIM

g. ETR

13. Wyszukiwarka zaawansowana zapewniajgce mozliwosé zastosowania
filtréw obejmujacych dowolng kategorie opisujgcg dang kategorig zasobu.
Zastosowanie kilku filtréw, musi powodowac¢ wyszukanie informacji
spetniajgcych wskazane filtry jednoczesnie.

Mechanizm filtrowania musi umozliwia¢ wyszukiwanie informacji
(metadanych) zapisanych w dowolnym miejscu dotyczgcych ewidencji danego
zasobu, informacji, multimedidw, itp. Dodatkowo mechanizm filtrowania musi
zapewniaé wyszukiwanie informacji na podstawie frazy opisujgcej szukany
element.

Mechanizm wyszukania powinien podpowiada¢ uzytkownikowi podobne
wyszukania innych uzytkownikéw zapisane w cache, np. po wpisaniu przez
uzytkownika 3-4 znakow.

Wyszukiwarka musi zapewni¢ wyszukiwanie z uwzglednieniem fleksji jezyka
polskiego — przypadkéw i odmian gramatycznych danego stowa (np. ‘Obrazek’
zamiast ‘obraz’, zdrobnien i skrétéow),

Wyszukiwarka musi mie¢ funkcjonalnosé, umozliwiajgcg wystania na maila,
wynikéw dla aktualnych kryteridw wyszukiwania, tak aby uzytkownik w
przysztosci po kliknieciu w przestany link, mégt zobaczy¢ te same wyniki.

WPF.5 W przypadku umieszczenia plikdw przygotowanych w okreslonych
technologiach (np. 3D lut RTI ) bedzie on wyswietlany z wykorzystaniem
dedykowanych narzedzi niezbednych do prawidtowego przegladania plikéw
zapisanych w tych formatach.

WPF.6 Portal musi mie¢ mechanizm sortowania wyswietlanych informacji.

WPF.7 Portal musi posiadac panel zarzadzania sliderami i umozliwia¢ na umieszczanie
ich w dowolnych miejscach Portalu

WPF.8 Slider moze miec charakter informacyjny (bez odnosnika) lub by¢ odnosnikiem
do innej strony w ramach portalu lub poza nim.

WPF.9 Portal musi umozliwiac¢ okreslenie czasu ekspozycji dla konkretnego slidera.

WPF.10 | W ramach grup slideréw musi by¢é mozliwosé okreslania kolejnosci ich utozenia,
ilosci slideréw wyswietlanych na raz w grupie oraz mozliwo$¢é wskazania
slideréw, ktére maja by¢ wyswietlane losowo z posrdd innych wybranych do
wyswietlania w tym trybie

WPF.11 Uzytkownik korzystajgcy z Portalu, bedzie mdgt zatozy¢ sobie konto i logowadé

sie do tego konta za pomocg identyfikacji poprzez Wezet Krajowy




WPF.12

Korzystanie z konta w portalu bedzie wymagato wyrazenia zgéd na
przetwarzanie danych osobowych przez MSt.

WPF.13

Internauta, ktéry wyrazi zgode na przetwarzanie swoich danych osobowych,
bedzie miat mozliwos¢ wycofania wczesnej wyrazonych zgéd.

WPF.14

W ramach swojego konta Uzytkownika, bedzie miat dostepne bilety, ktére
zakupi w Portalu w module do obstugi zakupu biletéw.

WPF.15

W ramach konta, Uzytkownik bedzie mdégt zaznaczy¢ opcje pozwalajgcy na
otrzymywanie informacji o wydarzeniach w MSt i akcjach z tym zwigzanych.

Modut bilety — modut zapewniajacy obstuge sprzedazy biletow

WPF.16

Portal, musi zapewni¢ obstuge sprzedazy biletéw oferowanych przez MSt

WPF.17

Portal musi umozliwic integracje w zakresie obstugi ksiegowej sprzedazy biletow
z systemem ksiegowym ,Symfonia”, ktéry posiada Zamawiajacy. w celu ich
prawidtowego zaksiegowania.

WPF.18

Portal w zakresie sprzedazy biletéw musi mie¢ mozliwos¢ tworzenia réznych
form sprzedazy promocyjnej biletéw, w tym réwniez dla oséb posiadajacych
konto w Portalu. Administrator zarzadzajacy sprzedazg biletow, bedzie mogt
samodzielnie, bez koniecznosci zmiany kodu Zrédiowego, tworzy¢ okreslone
zasady promocyjnej sprzedazy biletéw.

WPF.19

Procesy sprzedazy biletdw oraz tworzenia akcji sprzedazy promocyjnej, zostang
ustalone w trakcie realizacji Etapu I.

WPF.20

Portal w zakresie sprzedazy biletdw musi zapewniaé integracje z podmiotami
zewnetrznymi oferujgcymi sprzedaz biletow. Integracja ta musi zapewniac,
zbieranie informacji o sprzedanych biletach przez podmioty, w celu zapewnienia
weryfikacji oséb (zwiedzajgcych) wchodzacych do MSt i eksportu danych do
systemu ksiegowego MSt.

WPF.21

Portal musi zapewnié, ze na generowanym bilecie bedzie mozliwosé
umieszczenia grafiki (motywu) dotyczgcego danej wystawy.

WPF.22

W przypadku zakupu biletu przez osobe, ktéra posiada konto w Portalu, Portal
zapisze ten bilet w koncie uzytkowania tak aby osoba, po zalogowaniu sie do
swojego konta mogta pobrac ten bilet.

WPF.23

Portal, zapewni mozliwo$¢ wykonania ptatnosci on-line, poprzez operatora
ptatnosci wskazanego przez MSt.

WPF.24

Portal zapewni tworzenie raportéw sprzedanych biletdw. Zakres raportow
zostanie opracowany w trakcie realizacji Etapu .

WPF.25

Portal musi zapewnié¢ mozliwos$¢ tworzenia harmonogramu sprzedazy biletow
na co najmniej 1 rok do przodu.

WPF.26

b. Wymagania dla Portalu MSt 2.0 — w zakresie technicznym

Kod Opis wymagania
wymagania
WPT.1 | Portal MSt 2.0 bedzie wyposazony w kompletny system zarzgdzania trescig (CMS).

Portal zarzadzania trescig dostarczy wspdlng baze funkcjonalnosci i nadajgcych sie
do wielokrotnego wykorzystania zasobéw (framework) dla opisanych ponizej




portali i stref oraz umozliwi ich rozbudowe i tworzenie kolejnych czesci portalu

internetowego.

WPT.2 | CMS umozliwi zarzadzanie portalem przez administratora
biznesowego/merytorycznego. Zarzadzanie portalem nie moze wymagaé prac
programistycznych

WPT.3 | CMS umozliwi utworzenie menu niezaleznego od struktury portalu. Mozliwe
bedzie dowolne dostosowanie budowy menu i zawarcie w nim linkéw
wewnetrznych (do zasobdw CMS) i zewnetrznych, a takze pominiecie w menu
strony wystepujacej w strukturze portalu.

WPT.4 | Zmiana uktadu elementdw na zasadach drag & drop.

WPT.5 | Definiowanie dowolnej struktury zasobdw informacyjnych w ramach
zarzadzanych stref portalu.

WPT.6 | Tworzenie i edycja szablonéw zasobdw do wykorzystania w ramach zarzadzanych
stref portalu.

WPT.7 | Definiowanie wtasnych typow zasobdéw (poprzez utworzenie szablonu
z niestandardowymi polami).

WPT.8 | Obstuga zréznicowanych typow zasobdw — tekstu sformatowanego, formularzy,
plikéw do pobrania, plikéw multimedialnych, hiperlinkéw, itd.

WPT.9 | Mozliwos¢ publikowania plikdw zabezpieczonych hastem, ktére mogg byc
udostepniane na zewnatrz za pomocag linku

WPT.10 | Okreslenie widocznosci zasobu w nawigacji

WPT.11 | Oznaczanie zasobdéw tagami (obstugiwanymi przez wyszukiwarke)

WPT.12 | Osadzanie zasobdw z serwisow zewnetrznych, np. Youtube, Linkedin

WPT.13 | Obstuga wielu wersji jezykowych dla zarzadzanych portali

WPT.14 | Mozliwo$¢ dodawania kolejnych wersji jezykowych portali i stron.

WPT.15 | Zabezpieczaé dane przed przypadkowym usunieciem — generowanie ostrzezenia o
nieodwracalnym usunieciu danych.

WPT.16 | Wersjonowanie oraz archiwizacja zasobdw (wraz z mozliwoscig podgladu historii
zmian i przywrdcenia wybranej wersji zasobu, usuniecia historii wersji zasobu i
okreslenia polityk retencji dla grup zasobdw).

WPT.17 | Okreslenie dat waznosci zasobdw (np. rozpoczecie wyswietlania zasobu w
przysztosci lub wstrzymanie jego wyswietlania po osiggnieciu okreslonej daty).

WPT.18 | Tworzenie Sciezek akceptacji zasobow. Tworzone $ciezki akceptacji powinny
uwzgledniaé¢ kontekst, typ (szablon) zasobu, dostepne grupy Pracownikéw i
sktadac sie z dowolnej liczby krokow.

WPT.19 | Definiowanie grup Pracownikow (np. Archiwisci) i zasobdw
(np. instrukcje, tresci dla Uzytkownikdéw).

WPT.20 | Mozliwo$¢ powigzania wybranych grup uzytkownikéw z odpowiednig grupg np. w
LDAP.

WPT.21 | Mozliwo$¢ dodania Pracownikéw do wielu grup.

WPT.22 | Dodawanie zasobdw do wielu grup (brak duplikacji zasobdéw).

WPT.23 | Definiowanie rél Pracownikéw (np. administrator, moderator).

WPT.24 | Tworzenie polityk dostepu w oparciu o granularne uprawnienia Portalowe

(np. wyswietlenie zasobu, mozliwos$¢ tworzenia zasobu, mozliwosé edycji zasobu,




mozliwos¢ usuwania zasobu, mozliwos¢ tworzenia szablonu, mozliwos¢
przegladania logow, itd.).

WPT.25

Umozliwienie uwierzytelnienia i autoryzacji Pracownikow z wykorzystaniem
metod wykorzystywanych przez Zamawiajgcego.

WPT.26

Wykonanie dowolnej czynnosci, mozliwej do wykonania z uzyciem GUI, za pomoca
API| Dostep do API powinien wymagac specjalnego uprawnienia

WPT.27

Mozliwe bedzie pobranie generowanych tresci (np. odpowiedzi na zapytania,
raportdw, wnioskéw, itd.) do plikow w okreslonym formacie (np. PDF, XLSX, XML,
CSV).

WPT.28

Wyszukiwanie zaawansowane w oparciu o atrybuty zasobéw dostepne w CMS
(data publikacji, obszar, autor itp).

WPT.29

Portal Zarzadzania Trescig umozliwi parametryzacje (w tym okreslenie opcji
dostepnych dla odbiorcy — np. 10, 20, 50) liczby wynikéw wyszukiwania
wyswietlanych na jednej stronie. Mozliwe bedzie réowniez okreslenie sposobu
wyswietlania wynikéw wyszukiwania (np. lista, siatka, okreslenie poziomu
szczegdtowosci).

WPT.30

Portal musi wspiera¢ mozliwos¢ klastrowania poszczegolnych serwerdw
Z opcjg rGwnowazenia obcigzenia na wszystkich weztach klastra aplikacyjnego.

WPT.31

Oprogramowanie musi posiadaé¢ mechanizm niezawodnos$ciowy umozliwiajgcy
integracje z bazg danych w architekturze HA.

WPT.32

Portal musi zapewni¢ automatyzacje procesdw uaktualnien oprogramowania na
wielu serwerach na raz oraz analize procesu uaktualnien.

WPT.33

Wykorzystywac przedstawione ponizej kanaty komunikacji Interesariuszy
zewnetrznych tj.:
e Dostep wymagajacy certyfikatu — Uzytkownik, tgczacy sie bezposrednio z
sieci Internet,
e Zapewni¢ wykorzystanie szyfrowania SSL/TLS dla komunikacji,
e Zapewni¢ separacje Srodowisk bazodanowych od $rodowisk
aplikacyjnych,
e Zapewnié, ze inicjowanie potaczen w komunikacji Portal a systemy
wewnetrze MSt (w tym MUZA) bedg odbywaty sie wytgcznie z wewnatrz
sieci MSt do Portalu

WPT.34

W celu zapewnienia uniwersalnosci prezentacji informacji graficznych stosowane
beda standardy technik projektowania stron www zgrupowane pod nazwa
Responsive Web Application. Wykorzystanie wyzej wymienionych technik
projektowania stron zapewnia automatyczne dostosowanie wygladu i tresci do
rozmiaru okna urzgdzenia, zapewniajac odpowiednig uzytecznos¢ zaréwno na
duzych ekranach komputeréw, jak i mniejszych ekranach smartfonéw lub
tabletéw.

WPT.35

Portal musi posiadac zaréwno autoryzacje dostepu do funkcjonalnosci Portalu, jak
i dostep do danych w Portalu powinien odbywac sie w oparciu o role

WPT.36

Portal musi funkcjonowaé w wersji on-premise

WPT.37

Portal musi umozliwiaé prezentowanie historii czynnosci w nim wykonywanych
przez Pracownikéw i Uzytkownikdw oraz automaty.




WPT.38

Oprogramowanie bazodanowe musi zapewni¢ mozliwosci pracy bazy danych
w Srodowisku klastrowym, w trybie active-pasive.

WPT.39

Oprogramowanie bazodanowe musi zapewni¢ mozliwosé centralnego zarzadzania
bazg i jej komponentami z narzedzia graficznego lub webowego.

WPT.40

Oprogramowanie bazodanowe musi zapewnic obstuge jezyka SQL

WPT.41

Portal musi zapewnia¢ mozliwo$é audytowania wszystkich préb dostania sie
do Portalu w dziennikach Portalowych w formacie syslog z zachowaniem zasady
minimalizacji danych osobowych

WPT.42

Portal musi zapewniad rejestrowanie standw niesprawnosci Portalu i ich przyczyn
w dziennikach Portalowych: data zdarzenia, identyfikator btedu, opis btedu itp.

WPT.43

Portal musi zawiera¢ mechanizmy okreslania czasu przechowywania plikow
dziennikéw Portalowych wraz z mechanizmem archiwizowania tych plikdw.

WPT.44

Portal musi zapewniac rejestrowanie wszystkich zdarzen oraz operacji w dzienniku
Portalowym, realizowanych przez Uzytkownikéw biznesowych

WPT.45

Formularze Portalu dostepne publicznie powinny zostaé zabezpieczone przy
pomocy ustugi Google ReCaptcha w wersji co najmniej 2. W trakcie Projektu
Zamawiajgcy podejmie decyzje dot. zastosowanej wersji Google ReCaptcha.

WPT.46

Portal musi by¢ zabezpieczony przed podatnosciami na ataki okreslonymi w
ramach najnowszej listy OWASP Topl0O (The Open Web Application Security
Project), OWASP Application Security Verification Standard 4.0.3 oraz OWASP API
Security Top 10.

WPT.47

Portal musi zapewnia¢ mozliwos¢ automatycznego zamykania nieaktywnych sesji
Uzytkownika w zdefiniowanym przez Administratora czasie, konfigurowanym w
ustawieniach Portalu. Portal musi zapewni¢ skuteczny mechanizm wylogowania
sesji danego Uzytkownika podczas jej trwania.

WPT.48

Dostep do Portalu z poziomu przegladarki bedzie mozliwy z wykorzystaniem
protokotu HTTPS i TLS co najmniej od wersji 1.2 z uwzglednieniem zalecen
konfiguracyjnych OWASP Top 10 dotyczacych znanych podatnosci algorytmow
szyfrujacych.

WPT.49

Portal w zakresie kodu zrédtowego musi byé wolny od nieefektywnych konstrukcji,
nieuzywanych fragmentéw kodu, niebezpiecznych konstrukcji, nadmiarowych
danych w postaci haset, komentarzy lub informacji o infrastrukturze, w ktérej
pracuje Portal.

WPT.50

Portal musi zapewnia¢ szyfrowanie SSL/TLS podczas komunikacji miedzy
wszystkimi warstwami srodowiska

WPT.51

Warstwa Portalu operacyjnego, bazy danych, aplikacji musi by¢ zostaé utwardzona
(z ang. hardening) poprzez zastosowanie dostepnych standardéw konfiguracji
zgodnie z CIS benchmarks

WPT.52

Wszystkie biblioteki programistyczne, dodatki wykorzystane do tworzenia Portalu
muszg by¢ wolne od podatnosci krytycznych i wysokich zgodnie z metodykg CVSS
3.x (Common Vulnerability Portal Scoring).

WPT.53

Wszystkie biblioteki programistyczne, dodatki wykorzystane do tworzenia Portalu
muszg byé wspierane i rozwijane, co jest rozumiane jako spetnienie warunku
wydania nowej wersji lub poprawki w ciggu ostatnich 6 miesiecy od momentu




rozpoczecia prac nad Portalem. W przypadku braku spetnienia tego warunku
nalezy przedstawi¢ oswiadczenie Wykonawcy o zapewnieniu wsparcia i rozwoju
przez producenta.

WPT.54 | Bezpieczenstwo srodowiska aplikacyjnego bedzie potwierdzone w ramach testéw
bezpieczenstwa wykonanych przez niezaleznego audytora. Portal musi przejs¢
testy penetracyjne z wynikiem pozytywnym (brak podatnosci poziomu ryzyka
$redniego i wyzszego).

WPT.55 | Oferowany Portal musi poprawnie funkcjonowaé na stacjach roboczych
uzytkownikéw, ktérzy pracujg w profilu indywidualnym bez uprawnien
administratora stacji roboczej. Zaden z elementéw oferowanego Portalu nie moze
wymagac¢ do swojej poprawnej pracy posiadania uprawnien administratora na
stacji roboczej uzytkownika

WPT.56 | Portal musi zabezpiecza¢ dane przed przypadkowym usunieciem — generowanie
ostrzezenia o nieodwracalnym usunieciu danych.

WPT.57 | Portal musi uniemozliwiaé usuniecie danych np. stownikowych, jesli zostaty one
juz przypisane do innych danych

WPT.58 | Pliki konfiguracyjne Portalu muszg by¢ dostepne do samodzielnej zmiany przez
Zamawiajgcego.

WPT.59 | Wymagane jest rozgraniczenie dostepnych funkcji w Portalu w zaleznosci
od roli/uprawnien przypisanych Uzytkownikowi.

WPT.60 | Wszystkie komponenty Portalu m.in. biblioteki, moduty muszg by¢ wolne od
znanych podatnosci.

WPT.61 | Dostep do wszelkich komponentéw Portalu musi wymagaé uwierzytelnienia
i autoryzacji Pracownika.

WPT.62 | Mechanizm uwierzytelniania bazujgcy na hasle musi narzucaé Pracownikowi
odpowiednig sktadnie, tzn. minimalng dtugos¢ (12 znakdw) oraz ztozono$¢ (mate i
duze litery, cyfry i znak specjalny).

WPT.63 | Wszystkie operacje uwierzytelniania dotyczace odzyskania dostepu do konta
muszg posiada¢ takie same zabezpieczenia jak podstawowe mechanizmy
uwierzytelnienia

WPT.64 | Portal musi zapewni¢ wskaznik RPO (Recovery Point Objective) na poziomie 24
godzin a wskaznik RTO (Recovery Time Objective) na poziomie 72 godzin.

WPT.65 | Portal musi zapewni¢ wsparcie dla wielu ustawien narodowych i wielu zestawéw
znakow.

WPT.66 | Architektura ma zapewnic skalowanie rozwigzania we wszystkich warstwach bez
zmiany technologii, jedynie poprzez rozbudowe infrastruktury sprzetowej lub
zakup dodatkowych licencji.

WPT.67 | Portal musi zapewnic raportowanie nastepujgcych statystyk portalu

e Liczba opublikowanych obiektéw (z doktadnoscig do 1 dnia)

e Liczba odston dowolnego obiektu opublikowanego w portalu z
podziatem na kazdy dzien kalendarzowy oraz z sumowaniem
miesiecznym.

Statystki muszg by¢ dostepne jako dokument pdf oraz w pliku .csv




c. Wymagania dla Portalu MSt 2.0 — w zakresie integracji z innymi portalami/systemami

Kod Opis wymagania

wymagania

WPI.1 | Wszystkie nowo tworzone ustugi beda dostepne przez REST API

WPI.2 | Portal bedzie wykorzystywat wytworzone API (czynnosci wykonywane w portalu i
w API bedg realizowane w ten sam sposdb).

WPI.3 | APl i portal bedg wykorzystywaty te same mechanizmy uwierzytelnienia i kontroli
dostepu oraz uprawnienia (zasoby niedostepne dla uzytkownika korzystajgcego z
portalu bedg niedostepne rowniez za posrednictwem API).

WPI.4 | Dane wprowadzane przez uzytkownika bedg walidowane zgodnie z ustalonymi w
trakcie analizy regutami przez API. Tam, gdzie to mozliwe, portal réwniez bedzie
walidowat te dane jeszcze przed przekazaniem ich do APl w celu ograniczenia
ruchu sieciowego.

WPL5 | Wywotania API bedg logowane w sposdb umozliwiajgcy okreslenie ich zrodta
(bezposrednio, za posrednictwem portalu).

WPI.6 | Dokumentacja dla interesariuszy zewnetrznych bedzie w formie dokumentaciji
specyfikacji funkcjonalnej ustug w formacie OpenAPI).

WPIL.7 | Wymagane jest rozgraniczenie dostepnych funkcji w Portalu w zaleznosci
od roli/uprawnien przypisanych Uzytkownikowi.

WPI.8 | Wszystkie komponenty Portalu m.in. biblioteki, moduty muszg by¢ wolne od
znanych podatnosci.

WPIL.9 | Dostep do wszelkich komponentéw Portalu musi wymagaé uwierzytelnienia
i autoryzacji uzytkownika.

WPI.10 | W Portalu, strefa uzytkownika zewnetrznego (internauty) musi by¢ dostepna po
autentykacji z wykorzystaniem integracji z Weztem Krajowym. Autentykacja
pracownika MSt bedzie realizowana w oparciu a lokalng baze uzytkownikéw
Portalu.

WPI.11 | Integracja z oprogramowaniem Symfonia, bedzie realizowana z wykorzystaniem
systeméw posrednich (proxy) przy wykorzystaniu certyfikatow. Celem
zastosowania systemow posrednich, jest zapewnienie bezpieczerstwa wymiany
danych.

WPI.12 | Integracja pomiedzy Portalem a systemem MUZA, musi umozliwia¢ filtrowanie
obiektow na podstawie cech tych obiektow (metadanych z systemu MUZA)
wielokrotnie ztozonych.

d. Wymagania dla Portalu MSt 2.0 — w zakresie UX

Kod Opis wymagania
wymagania
WPUX.1 W trakcie realizacji Zamodwienia muszg zosta¢ wykorzystane rézne metody oraz

narzedzia stuzgce pomiarowi, ocenie i pordéwnaniu postugiwania sie przez
Uzytkownika koricowego przygotowywanymi funkcjonalnosciami, efektywnosci

realizacji zadan oraz ogodlnej satysfakcji Uzytkownika. Wykonawca na etapie




projektowania funkcjonalnosci musi zaplanowac¢ prace w celu zbadania potrzeb
Uzytkownikow oraz Pracownikéw i przedstawi¢ Zamawiajgcemu projekty wraz z
rekomendacjg uwzgledniajgce uzyskane wyniki przeprowadzonych pomiardw.
Zaktada sie, ze interfejsy modutow wewnetrznych bedg obstugiwane przez jeden
interfejs uzytkownika Ul. Uzytkownik Portalu bedzie miat dostep do
udostepnionych funkcjonalnosci na podstawie uprawnien jednostkowych oraz
profili uprawnien.

WPUX.2

W celu optymalizacji UX (user-experience) i zapewnienia najlepszej ergonomii
rozwigzania w trakcie realizacji Projektu Wykonawca zobowigzany bedzie do
przeprowadzenia iteracyjnego projektowania rozwigzania (1 iteracja
maksymalnie bedzie trwata 2 tygodnie) z zaangazowaniem Uzytkownika.

WPUX.3

Metody badania UX/UI (user-experience, user-interface) bedg dopasowane
do badanych zagadnien i etapu Projektu. Metody badawcze mogg obejmowacd
takie dziatania, jak wywiady z Uzytkownikami, obserwacje, badania ilosciowe,
testy A/B itd.

WPUX.4

W ramach prac nad prototypami, Wykonawca musi przeprowadzi¢ badania
ilosciowe i jakosciowe

WPUX.5

Wykonawca musi przeprowadzi¢ warsztaty koncepcyjne cocreation, angazujgce
Zespot, pogtebiajgce kontekst uzycia (punkt wyjscia do korzystania z Portalu) i
oczekiwania wobec docelowego rozwigzania, tak, aby wybrac priorytetowe
funkcjonalnosci i podjg¢ decyzje nt. Sciezki klienta - procesu zatatwienia sprawy
od poczatku do korica. Wykonawca musi wykorzystaé¢ PERSONY. Wykonawca jest
zobowigzany do przygotowania Raportu z przeprowadzonych warsztatéw
(tacznie z nagraniami w przypadku badan prowadzonych technikg
wywiaddw/grup fokusowych). Dla kazdej z PERSON zostanie przygotowana
SCIEZKA klienta, ktéra rozpoczyna sie od zdarzenia zyciowego, a nie procedury
administracyjnej, az do korncowej korzysci lub rekomendacji do skorzystania

z uwagi na duzg satysfakcje z korzystania z Portalu.

WPUX.6

Wykonawca jest zobowigzany do zorganizowania badan w tym zapewnienie
stosownej logistyki, personelu wykonujgcego badanie, grupy badawczej. Wazna
jest rekrutacja odpowiedniej grupy badawczej na podstawie listy kluczowych
charakterystyk, ktdra odpowiada analizie potrzeb uzytkownikéw i segmentacji
w kazdej z grup odbiorcéw.

WPUX.7

W ramach prac UX/Ul Wykonawca bedzie zobowigzany do wykonania
yldentyfikacji wizualnej Platformy” spdjnej z ,Ksiegg znaku” MSt dostarczonej
przez Zamawiajgcego, ktéra bedzie podlegata zatwierdzeniu przez MSt.

WPUX.8

Komunikaty o ostrzezeniach, btedach, informacjach w Oprogramowaniu
Aplikacyjnym Standardowym i Oprogramowaniu Dedykowanym prezentowane
muszg by¢ w jezyku polskim, z mozliwoscig zmiany na inny jezyk.

WPUX.9

Porzadek sortowania musi uwzglednia¢ min. alfabet polski (A, A, B, C, C... a nie
A, B, C ..Z A, E, C€). Porzadek sortowania (w kolejnosci od najmniejszej do
najwiekszej lub odwrotnie) numerdéw liczb zapisanych jako tekst musi by¢
identyczna jak w przypadku liczb.

WPUX.10

Portal musi mie¢ walidacje poszczegdlnych pdl w formularzach (tych, ktérych




jest mozliwosc¢ i zasadnosc).

WPUX.11 Klawisze oraz menu, o tej samej nazwie na poszczegoélnych ekranach
uzytkownikéw muszg realizowac te same funkcje

WPUX.12 | Pomiedzy réznymi ekranami powinna by¢ zachowana spojnos¢ na poziomie
jednoznacznych identyfikatorow poszczegdlnych obiektow.

WPUX.13 | Filtry wyszukiwania powinny byé zapamietywane, po przejsciu z listy wynikow
do danych szczegétowych i powrocie do listy.

WPUX.14 | Rdzne ekrany powinny dostarcza¢ dodatkowych informacji o tych samych
obiektach, by¢ kontynuacjg dziatania uzytkownika.

WPUX.15 | Poszczegdlne elementy interfejsu, takie jak przyciski, ikony, typografia etc.
powinny by¢ jednolite. Portal powinien cechowaé sie rozpoznawalnoscig i
uzytecznoscia.

WPUX.16 | Interfejs powinien nawigzywa¢ do identyfikacji wizualnej MSt.

WPUX.17 Ekrany portalu nie powinny przyttacza¢ informacjami, jednoczesnie
zapewniajgc szybki, wygodny i podreczny dostep do wszystkich danych
szczegodtowych.

WPUX.18 Nawigacja w portalu powinna by¢ zgodna z dobrymi praktykami UX, a
komunikaty pojawiajgce sie na
ekranie, przy poszczegdlnych funkcjonalnosciach, powinny petnic funkcje
przewodnika, instrukcji uzytkownika.

WPUX.19 | Projektujagc rozwigzanie z uwzglednieniem wytycznych UX/Ul Wykonawca
wezmie pod uwage i podda badaniom z Uzytkownikami takie aspekty
rozwigzania, jak:
¢ Interakcje,
¢ architektura informaciji,
¢ projekt wizualny,
¢ funkcjonalnos¢,
® uzytecznosd.

W szczegdlnosci w tym wymaganiu uwzglednic nalezy:

e Woyglad Portalu powinien by¢ czysty i uporzadkowany. Przejrzysty i
niezattoczony interfejs powinien umozliwia¢ nawigacje i skupienie sie na
zadaniu.

¢ Pola wymaganych danych muszg by¢ oznaczone w sposdb wyrazny i jednolity
dla catego Oprogramowania oraz wyraznie oddzielone od pél opcjonalnych.

e Pola danych nieedytowalnych muszg by¢ oznaczone w sposdb wyrazny i
jednolity dla catego Oprogramowania. Informacje w nich wyswietlane nie moga
podlega¢ edycji.

¢ Wyszukiwanie i filtrowanie powinno umozliwia¢ odnalezienie w szybki

sposoéb informacji, ktérych poszukuje uzytkownik.

¢ Zastosowana kolorystyka powinna zwieksza¢ czytelnosc i rozrdznianie
elementow funkcjonalnych.

WPUX.20 | Projektowanie realizowane bedzie zgodnie z zasadami ,projektowania

zorientowanego na Uzytkownika” (ang. User Centered Design — UCD). Efektem
projektowania bedg co najmnie;j:




¢ specyfikacja interfejsu Uzytkownika (w postaci opiséw i makiet),

* plan testéw zawierajacy podejscie do badan, opis metodyki badan, opis grupy
kontrolnej,

¢ scenariusze badan (scenariusze mogg by¢ wypracowane w kazdej iteracji
projektowania),

e prototyp rozwigzania, poddany badaniom z Uzytkownikami oraz Pracownikami
i poprawiony na podstawie wnioskéw z badan,

¢ prototyp musi umozliwi¢ wykonanie badan i zebranie ocen od Uzytkownikéw
oraz Pracownikow, tzn. musi umozliwi¢ Uzytkownikom zasymulowanie interakcji
Z rozwigzaniem,

pozwoli¢ Uzytkownikom na ocene szybkosci realizacji poszczegdlnych procesow,
* raport z wykonanych badan UX/U| zawierajacy obserwacje, wnioski z badan

i rekomendacje zmian w rozwigzaniu (raport wykonywany w kazdej iteracji),

e kompletny prototyp rozwigzania, uwzgledniajgcy wszystkie procesy/przypadki
uzycia realizowane w rozwigzaniu, zbadany i potwierdzony przez uzytkownikéw
pod katem UX/Ul w wersjach: mobile, tablet, desktop.

WPUX.21 | Portal, wraz ze wszystkimi jego elementami i procesami, musi byc
zaprojektowany tak, aby umozliwié¢ efektywne zarzadzanie przez administratora
biznesowego/merytorycznego. Obejmuje to integracje uzytecznych dla
uzytkownika interfejsow administracyjnych i konfigurowalnych parametréw, co
pozwala na sprawng administracje i dostosowanie funkcjonalnosci Portalu, bez
koniecznosci wprowadzania zmian w kodzie.

WPUX.1 System musi by¢ zaprojektowany w taki sposdb, aby po powiekszeniu w
przegladarce rozmiaru czcionki do 200% nie nastepowata utrata zawartosci lub
funkcjonalnosci portalu.

WPUX.2 Nawigacja w portalu powinna by¢ mozliwa przy uzyciu tylko klawiatury.

2. Wymagania dla Aplikacji mobilnej MSt
a. Wymagania dla Aplikacji mobilnej MSt — w zakresie funkcjonalnym

Kod Opis wymagania
wymagania
WAF.1 | Aplikacja mobilna musi umozliwi¢ pracownikom MSt dostep nastepujacego

zakresu danych z systemu MUZA:
1. Nrinwentarzowy (oraz inne numery)
Autor / Twérca
Data i miejsce powstania
Technika / tworzywo / materiat
Wymiary
Opis fizyczny
Cechy
Wypozyczenia / rezerwacje
. Status obiektu
10. Wizerunek dzieta
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11. Wartos¢ obiektu

12. Sposdb i miejsce oznakowania

13. Stan zachowania

14. Typ obiektu (klasyfikacja obiektu: obiekt pojedynczy / ztozony / zespét
etc.)

15. Zrédto nabycia

16. Sposdb nabycia

17. Nr w bazie strat wojennych

WAF.2 | Dane z systemu MUZA bed3 pobierane, gdy pracownik z urzgdzeniem mobilnym
bedzie miat dostep do sieci wewnetrznej Zamawiajgcego i bedzie mozliwos¢
podtaczenia sie do systemu MUZA bezposrednio.

WAF.3 | Aplikacja mobilna musi mie¢ opcje pobierania danych opisanych w wymaganiu
WAF.1 z pliku wyeksportowanego z systemu MUZA

WAF.4 | Aplikacja mobilna musi zapewni¢ mechanizm wyszukiwania informacji

WAF.5 | Mechanizm wyszukiwania musi umozliwia¢ odnalezienie w szybki

sposéb informacji, ktérych poszukuje uzytkownik

b. Wymagania dla Aplikacji mobilnej MSt — w zakresie technicznym

Kod Opis wymagania
wymagania

WAT.1 | W celu zapewnienia uniwersalnosci prezentacji informacji graficznych stosowane
bedg standardy technik projektowania stron www zgrupowane pod nazwa
Responsive Web Application. Wykorzystanie wyzej wymienionych technik
projektowania stron zapewnia automatyczne dostosowanie wygladu i tresci do
rozmiaru okna urzadzenia, zapewniajgc odpowiednig uzytecznos$¢ zaréwno na
duzych ekranach komputeréw, jak i mniejszych ekranach smartfonéw lub
tabletéw.

WAT.2 | Portal musi posiadac zaréwno autoryzacje dostepu do funkcjonalnosci Portalu, jak
i dostep do danych w Portalu powinien odbywac sie w oparciu o role

WAT.3 | Aplikacja mobilna musi zabezpiecza¢ dane przed przypadkowym usunieciem —
generowanie ostrzezenia o nieodwracalnym usunieciu danych.

WAT.4 | Aplikacja mobilna musi uniemozliwiaé¢ usuniecie danych np. stownikowych, jesli
zostaty one juz przypisane do innych danych

WAT.5 | Pliki konfiguracyjne Aplikacji mobilnej muszg by¢ dostepne do samodzielnej
zmiany przez Zamawiajcego.

WAT.6 | Wymagane jest rozgraniczenie dostepnych funkcji w Aplikacji mobilnej w
zaleznosci od roli/uprawnien przypisanych Uzytkownikowi.

WAT.7 | Wszystkie komponenty Aplikacji mobilnej, m.in. biblioteki, moduty muszg by¢
wolne od znanych podatnosci.

WAT.8 | Dostep do wszelkich komponentéw Aplikacji mobilnej musi wymagac
uwierzytelnienia i autoryzacji uzytkownika.

WAT.9 | Aplikacja mobilna musi by¢ zintegrowana w zakresie autentykacji i autoryzacji z
systemem MUZA




WAT.10

Aplikacja mobilna musi zapewnia¢, mozliwo$¢ uruchamiania sie, w sytuacji, gdy
dane urzadzenie jest podpiete do sieci wewnetrznej MSt. W innym przypadku,
aplikacji nie bedzie mogta sie uruchomié.

WAT.11| Komunikacja pomiedzy Aplikacjg mobilng a systemem MUZA, bedzie realizowana
wytgcznie z zachowaniem szyfrowania transmisji danych.
WAT.12 | Aplikacja mobilna musi byé zabezpieczona przed podatnosciami na ataki

okreslonymi w ramach najnowszej listy OWASP Mobile Top 10.

c. Wymagania dla Aplikacji mobilnej MSt — w zakresie integracji z innymi systemami

Kod Opis wymagania
wymagania

WAIL1 | Aplikacja mobilna musi integrowaé sie systemem MUZA, ktéry posiada
Zamawiajacy

WAL2 | Integracja z systemem muza musi odbywac sie poprzez APl systemu MUZA

WAIL3 | Wszelkie dziatania na danych systemu MUZA w Aplikacji mobilnej, muszg podlegac
tym samym zasadom rozliczalnosci co bezposrednia praca w systemie MUZA

WAL4 | Aplikacja mobilna musi zapewnia¢, mozliwos¢ jej wykorzystania w przypadku
braku dostepu do sieci Internet.

WAL5 | Aplikacja mobilna musi pobieraé dane dotyczgce zasobdw na urzadzenie mobilne,

tak aby osoba dokonujgca inwentaryzacji miata dostep do danych w przypadku
braku dostepu do sieci Internet.

d. Wymagania dla Aplikacji mobilnej MSt — w zakresie UX

Kod
wymagania

Opis wymagania

WAUX.1

W trakcie realizacji Zaméwienia muszg zosta¢ wykorzystane rézne metody
oraz narzedzia stuigce pomiarowi, ocenie i poréwnaniu mozliwosci
postugiwania sie przez Uzytkownika koncowego przygotowywanymi
funkcjonalnosciami, efektywnosci realizacji zadan oraz ogdlnej satysfakcji
Uzytkownika. Wykonawca na etapie projektowania funkcjonalnosci musi
zaplanowa¢ prace w celu zbadania potrzeb Uzytkownikéow i przedstawic
Zamawiajgcemu projekty wraz z rekomendacjg uwzgledniajace uzyskane
wyniki przeprowadzonych pomiaréw. Zaktada sie, ze interfejsy modutéw
wewnetrznych beda obstugiwane przez jeden interfejs uzytkownika UlI.
Uzytkownik Portalu bedzie miat dostep do udostepnionych funkcjonalnosci na
podstawie uprawnien jednostkowych oraz profili uprawnien.

WAUX.2

W celu optymalizacji UX (user-experience) i zapewnienia najlepszej ergonomii
rozwigzania w trakcie realizacji Projektu Wykonawca zobowigzany bedzie do
przeprowadzenia iteracyjnego projektowania rozwigzania (1 iteracja
maksymalnie bedzie trwata 2 tygodnie) z zaangazowaniem Uzytkownika.

WAUX.3

Metody badania UX/UI (user-experience, user-interface) bedg dopasowane




do badanych zagadnien i etapu Projektu. Metody badawcze mogg obejmowac
takie dziatania, jak wywiady z Uzytkownikami, obserwacje, badania iloSciowe,
testy A/B itd.

WAUX.4

W ramach prac nad prototypami, Wykonawca musi przeprowadzi¢ badania
ilosciowe i jakosciowe

WAUX.5

Wykonawca musi przeprowadzi¢ warsztaty koncepcyjne cocreation, z
zaangazowaniem Zespotu Muzeum Sztuki w todzi,

pogtebiajgce kontekst uzycia (punkt wyjscia do korzystania z Portalu) i
oczekiwania wobec docelowego rozwigzania, tak, aby wybrac priorytetowe
funkcjonalnosci i podja¢ decyzje nt. $ciezki klienta - procesu zatatwienia
sprawy

od poczatku do korca. Wykonawca musi wykorzystaé PERSONY. Wykonawca
jest

zobowigzany do przygotowania Raportu z przeprowadzonych warsztatéw
(tacznie z nagraniami w przypadku badan prowadzonych technika
wywiadéw/grup fokusowych). Dla kazdej z PERSON zostanie przygotowana
SCIEZKA klienta, ktéra rozpoczyna sie od zdarzenia zyciowego, a nie procedury
administracyjnej, az do koricowe] korzysci lub rekomendacji do skorzystania

z uwagi na duzg satysfakcje z korzystania z Aplikacji mobilnej.

WAUX.6

Wykonawca jest zobowigzany do zorganizowania badan w tym zapewnienie
stosownej logistyki, personelu wykonujacego badanie, grupy badawczej.
Wazna

jest rekrutacja odpowiedniej grupy badawczej na podstawie listy kluczowych
charakterystyk, ktora odpowiada analizie potrzeb uzytkownikéw i segmentacji
w kazdej z grup odbiorcow.

WAUX.7

W ramach prac UX/Ul Wykonawca bedzie zobowigzany do wykonania
»ldentyfikacji wizualnej Platformy” spdjnej z ,Ksiegg znaku” MSt dostarczone;j
przez Zamawiajacego, ktéra bedzie podlegata zatwierdzeniu przez MSt. Wsrod
specjalistéw powinien by¢ specjalista UX/UI oraz grafik.

WAUX.8

Komunikaty o ostrzezeniach, btedach, informacjach w Oprogramowaniu
Aplikacyjnym  Standardowym i Oprogramowaniu Dedykowanym
prezentowane

muszg by¢ w jezyku polskim, z mozliwoscig zmiany na inny jezyk.

WAUX.9

Porzadek sortowania musi uwzglednia¢ min. alfabet polski (A, A, B, C, C... a nie
A B, C..Z A E C). Porzadek sortowania (w kolejnosci od najmniejszej do
najwiekszej lub odwrotnie) numerdw liczb zapisanych jako tekst musi by¢
identyczna jak w przypadku liczb.

WAUX.10

Portal musi mie¢ walidacje poszczegdlnych pdl w formularzach (tych, ktérych
jest mozliwosc i zasadnosc).

WAUX.11

Klawisze oraz menu, o tej samej nazwie na poszczegdlnych ekranach
uzytkownikéw muszg realizowacd te same funkcje

WAUX.12

Pomiedzy réznymi ekranami powinna by¢ zachowana spdjnosé na poziomie
jednoznacznych identyfikatoréw poszczegdlnych obiektow.

WAUX.13

Filtry wyszukiwania powinny by¢ zapamietywane, po przejsciu z listy wynikow




do danych szczegétowych i powrocie do listy.

WAUX.14| Rézne ekrany powinny dostarcza¢ dodatkowych informacji o tych samych
obiektach, by¢ zgodng z dobrymi praktykami UX kontynuacjg dziatania
uzytkownika.

WAUX.15| Poszczegdlne elementy interfejsu, takie jak przyciski, ikony, typografia etc.
powinny by¢ jednolite. Portal powinien cechowad sie rozpoznawalnoscig i
uzytecznoscia.

WAUX.16| Interfejs powinien nawigzywaé do identyfikacji wizualnej MSt.

WAUX.17| Ekrany portalu nie powinny przyttacza¢ informacjami, jednoczesnie
zapewniajgc szybki, wygodny i podreczny dostep do wszystkich danych
szczegotowych.

WAUX.18| Nawigacja w portalu powinna by¢ zgodna z dobrymi praktykami UX, a
komunikaty pojawiajace sie na
ekranie, przy poszczegdlnych funkcjonalnosciach, powinny petni¢ funkcje
przewodnika, instrukcji uzytkownika.

WAUX.19| Projektujgc rozwigzanie z uwzglednieniem wytycznych UX/Ul Wykonawca
weZmie pod uwage i podda badaniom z Uzytkownikami takie aspekty
rozwigzania, jak:
¢ Interakcje,
e architektura informaciji,
e projekt wizualny,
e funkcjonalnos¢,
® uzytecznosé.
W szczegdlnosci w tym wymaganiu uwzglednic¢ nalezy:
e Wyglad Portalu powinien by¢ czysty i uporzadkowany. Przejrzysty i
niezattoczony interfejs powinien umozliwia¢é nawigacje i skupienie sie na
zadaniu.
¢ Pola wymaganych danych muszg by¢ oznaczone w sposéb wyrazny i jednolity
dla catego Oprogramowania oraz wyraznie oddzielone od pdl opcjonalnych.
¢ Pola danych nieedytowalnych muszg by¢é oznaczone w sposdb wyrazny i
jednolity dla catego Oprogramowania. Informacje w nich wyswietlane nie
moga podlegac edyc;ji.
e Wyszukiwanie i filtrowanie powinno umozliwia¢ odnalezienie w szybki
sposoéb informacji, ktérych poszukuje uzytkownik.
e Zastosowana kolorystyka powinna zwieksza¢ czytelnosc i rozrdznianie
elementéw funkcjonalnych. Ikony powinny by¢ zgodne z dobrymi praktykami
UX i pomagaé w nawigacji.

WAUX.20| Projektowanie realizowane bedzie zgodnie z zasadami ,projektowania

zorientowanego na Uzytkownika” (ang. User Centered Design — UCD). Efektem
projektowania bedg co najmniej:

e specyfikacja interfejsu Uzytkownika (w postaci opiséw i makiet),

e plan testéw zawierajacy podejscie do badan, opis metodyki badan, opis
grupy

kontrolnej,




e scenariusze badan (scenariusze mogg by¢ wypracowane w kazdej iteracji
projektowania),

e prototyp rozwigzania, poddany badaniom z Uzytkownikami i poprawiony
na podstawie wnioskéw z badan,

e prototyp musi umozliwi¢ wykonanie badan i zebranie ocen od
Uzytkownikdw, tzn. musi umozliwi¢ Uzytkownikom zasymulowanie interakcji
Z rozwigzaniem,

pozwoli¢ Uzytkownikom na ocene szybkosci realizacji poszczegdlnych
procesow,

e raport z wykonanych badan UX/UI zawierajgcy obserwacje, wnioski z badan
i rekomendacje zmian w rozwigzaniu (raport wykonywany w kazdej iteracji),
. kompletny  prototyp  rozwigzania, = uwzgledniajagcy = wszystkie
procesy/przypadki uzycia realizowane w rozwigzaniu, zbadany i potwierdzony
przez uzytkownikdéw pod katem UX/Ul w wersjach: mobile, tablet, desktop.

WAUX.21

Portal, wraz ze wszystkimi jego elementami i procesami, musi by¢
zaprojektowany tak, aby umozliwi¢ efektywne zarzadzanie przez
administratora  biznesowego. Obejmuje to integracje interfejséw
administracyjnych i konfigurowalnych parametréw, co pozwala na sprawng
administracje i dostosowanie funkcjonalnosci Portalu, bez koniecznosci

wprowadzania zmian w kodzie.

3. Wymagania w zakresie zmian w aplikacji MUZA

Kod wymagania Opis wymagania

WMUZA.1

Wprowadzi¢ funkcjonalnos¢ sztucznej inteligencji w zakresie tworzenia
opiséw obiektéw zaewidencjonowanych w MUZA. Wytworzony opis
obiektu musi by¢ zatwierdzany przez pracownika merytorycznego.

WMUZA.2

Rozbudowac filtrowanie i wyszukiwanie, doda¢ zaawansowane
wyszukiwanie wspomagane rozwigzaniami wykorzystujacymi technologie
Al

WMUZA.3

Dodaé mozliwos¢ automatycznej zmiany daty (rozpoczecia i zakonczenia
wydarzenia) wszystkich wczesniej zarezerwowanych obiektéw w ramach
obiektow zakwalifikowanych do jednej wystawy.

WMUZA.4

System MUZA musi zapewnia¢ mozliwo$¢ oznaczenia, ze dany zasob jest
juz w domenie publicznej. Sposdb oznaczania zasobu jako dostepnego w
domenie publicznej, zostanie ustalony w trakcie realizacji Etapu |

WMUZA.5

System MUZA musi zapewniac generowanie zestawienia zasobow, ktore
nie sg jeszcze oznaczone jako dostepne w domenie publicznej, a data
$mierci autora spetnia kryteria definicji domeny publicznej oraz mozliwosé




masowego oznaczenia (potwierdzenia przez pracownika merytorycznego)
danego zasobu jako dostepnego w domenie publiczne;.

WMUZA.6

Zmodyfikowac stownik twércéw, tak aby mozna byto dodawaé tworcow w
co najmniej dwdch kategoriach, niezaleznych od siebie. Bedzie mozliwos¢
przypisania wiecej niz jednej kategorii do jednej osoby.

WMUZA.7

Zmodyfikowac sekcje ,, Twdrca i miejsce powstania” aby przy autorze
znajdowat sie bezposredni link do opisu a danym autorze.

WMUZA.8

Wprowadzi¢ mechanizm konfiguracji dtugosci sesji w systemie MUZA.

WMUZA.9

Wprowadzi¢ do systemu MUZA funkcjonalnos¢ automatycznego
zapisywania wprowadzanych danych.

WMUZA.10

Wprowadzi¢ mozliwo$¢ otwierania niektérych kart/podgladu — bez edycji.

WMUZA.11

Dodaé mozliwos¢ wstawiania zdje¢ fotometrycznych (skanowanie 3D, RTI)

WMUZA.12

Doda¢ mechanizm wykorzystujacy rozwigzania Al generujgcy opisy
alternatywne do obrazéw i audiodeskrypcje do filmow w wersji jezykowej
polskiej i angielskiej.

WMUZA.13

Wprowadzi¢ mozliwos¢ edytowania uzgodnionych czynnosci jak np.
aneksow do umoéw czy gtéwnych kart umow wypozyczen.

WMUZA.14

Modyfikacja edytora tekstéw, aby zapewniat co najmniej: tekst
(pogrubienie, pochylenie, podkreslenie, przekreslenie, zmiana wielkosci),
zmiana kroju czcionki, obstuga styldw, wytnij, kopiuj, wklej, cofnij, wykonaj
ponownie, dodaj link, usun link, widok kodu HTML, podglad, kolor tekstu,
kolor tta tekstu, wstaw i edytuj tabele, wyrdownanie tekstu (do lewej, do
prawej, do srodka, justowanie), hipertgcze, menu kontekstowe, punktacja i
numeracja, wstawienia znakéw specjalnych (np. cudzystowie dolnego, czy
© (Copyright)), interaktywne hipertgcza, tworzenie odsytaczy do tekstu o
charakterze przypiséw.

WMUZA.15

Dodanie osobnych pdl, zawierajgcych odpowiednie formatowanie np. na
podpis autora pod tekstem na portal/audiodeskrypcji/dla oséb w
spektrum autyzmu, etc, tak zeby kazdy opublikowany tekst miat to samo
formatowanie poszczegdlnych elementow.

WMUZA.16

Stworzenie kwerend i rejestrow umozliwiajgcych zliczanie reprodukcji w
wybranych przedziatach czasu, z podziatem na opublikowane i
nieopublikowane.

WMUZA.17

Uwzglednienie czasu trwania licencji i wysytanie monitdw uprawnionym
osobom, kiedy czas mozliwosci prezentowania dzieta sie koriczy. Muza musi
posiada¢ mechanizm automatycznego oznaczania multimedidw jako
niedopuszczonych do publikacji, na podstawie daty obowigzujgcej licencji.




WMUZA.18

Dodaé¢ automatyczne ttumaczenie wszystkich pdl na jezyk angielski za
pomocg narzedzi umozliwiajgcych wykorzystania technologii Al. Mozliwosé
edycji ttumaczen, wprowadzania poprawek lub dodawania wtasnych wers;ji.
Udostepnienie pdl ttumaczonych na angielski i publikacji w Portalu —
dopiero po kliknieciu zatwierdz i publikuj.

WMUZA.19

Dodaé mozliwosé wyszukiwanie po poprzednich numerach
inwentarzowych (po ,.inne numery”). (Np. MS/KW/...).

WMUZA.20

Zapewni¢ mozliwos¢ nadawania uprawnien umozliwiajacych bezposredni
dostep do ,,Uwag dodatkowych” w sekcji ,Stan zachowania”

WMUZA.21

Powiekszac limit ilosci zdje¢ do 10 szt. ,,Dotgczone pliki” w kategorii ,Ocena
stanu zachowania”. Obecnie max. 1 szt. PDF, 3 szt. zdjecia.

WMUZA.22

System MUZA musi
konserwatorskich dla danego obiektu i zapisywac historie tych prac.

zapewni¢ ewidencje prowadzonych prac

WMUZA.23

Mozliwo$¢ dodawania pola dotyczgcego - opisu technologicznego i
zalecenia konserwatorskie - w wszystkich kategoriach (Opis technologiczny,
Zalecenia dotyczace pakowania, Zalecenia dotyczace transportu, Zalecenia

dotyczgce warunkdw ekspozycji, Zalecenia dotyczagce warunkow

przechowywania).

WMUZA.24

Mozliwo$¢ dodania Informacji o posiadaniu analogowych

-, Tak/Nie”).

starych
dokumentacji konserwatorskich (pole typu

WMUZA.25

Dodaé¢ mozliwos¢ modyfikowania schematéw opiséw stanu zachowania.

WMUZA.26

Powieksza¢ limit ilosci zdje¢ do wygenerowania raportu o stanie
zachowania.

WMUZA.27

Rozbudowaé system MUZA o funkcjonalnos¢ umozliwiajgcg ukrycie
odwzorowania cyfrowego (osobne uprawnienie).

WMUZA.28

Zmodyfikowa¢ MUZA o generowanie wiarygodnych rejestrow i kwerend,
obejmujace peten wybdr sposréd wszystkich danych i kategorii (a nie tylko
wybranych). Konieczne jest umozliwienie odrdznienia reprodukcji do
dzieta i od towarzyszgcych mu multimediéw oraz umozliwienie
odréznienia ilosci dziet z reprodukcjg od ilosci reprodukcji - do jednego
dzieta moze ich by¢ kilka.

WMUZA.29

W MUZA musi by¢ raport, ktéry zaprezentuje spis obiektéw do
(wypozyczenia/na wystawe) wedtug daty wystawy.

WMUZA.30

Teksty tworzone w edytorze tekstu do portalu Zasoby powinny by¢
estetycznie i zgodnie z zasadami projektowania typograficznego i redakcji
cyfrowej - zblokowane, z mozliwoscig edycji odpowiednich odstepdw
(interlinii), odpowiedni format tekstow powinien by¢ przypisany do danej
kategorii, tak aby tresci byly wyswietlane w sposdb spdjny i konsekwentny.

WMUZA.31

Stworzenie widoku ekranowego dla danego zasobu, na ktédrym zebrane
zostang wszystkie informacje o tym zasobie, ktdre sg wykorzystywane do




publikacji w Portalu. Pracownik merytoryczny, bedzie miat mozliwos¢
edycji danych na tym widoku ekranowym.

WMUZA.32

DomysIinym uktadem tresci powinien by¢ szablon szczegdtowy.

WMUZA.33

Multimedia powinny by¢ wyszukiwalne w funkcji kwerend i rejestrow z
podziatem na kategorie — reprodukcje, dzieta filmowe, audiodeskrypcje,
filmy PJM, etc.

WMUZA.34

MUZA musi zapewni¢ mozliwos$¢ tworzenia co najmniej 3 dodatkowych pdl
dla tresci dostepnosciowych.

WMUZA.35

Mozliwo$¢ zamieszczania materiatdw dostepnosciowych w ramach metryki
obiektu powinny by¢ wyodrebnione jako kategoria.

WMUZA.36

Mechanizm aktualizacji danych w Portalu, powinien zapewniac co
najmniej:

1. Konfiguracji okresowej aktualizacji danych w Portalu, np.: 1 raz na
godzine, 1 raz na dobe czy w kazdy poniedziatek o okreslonej godzinie.
Aktualizacja obejmowac bedzie dane zmodyfikowane od momentu
wykonanej ostatniej aktualizacji.

2. Wywotania ,od reki” aktualizacji danych w portalu dla konkretnego
zasobu, dzieta, obiektu, itp.

WMUZA.37

Zapewnienie stworzenia relacji miedzy obiektami powigzanymi (np. cykle,
serie, r6zne wersje tego samego dzieta, przedmioty z jednej kolekcji)
konieczna ze wzgledu na portal Zasoby. W tym momencie brak
odpowiedniej prezentacji obiektow ztozonych i obiektéw ztozonych z wielu
podkart. W portalu nie mogg by¢ prezentowane jako potaczone ze sobg
takze cykle. To prowadzi do tego, ze podkarty i obiekty ztozone sg
prezentowane jak osobne dzieta, co nie jest prawda. Konieczne
uwzglednienie tej specyfiki zbioréw i pokazywania potgczen miedzy
elementami zbioru.

WMUZA.38

Rozbudowaé MUZA o funkcjonalno$é zgtoszen btedéw/uwag wewnatrz
aplikacji (np. ,zgtos niezgodnos¢ danych” lub ,,zaproponuj zmiane”) z
przypisaniem do konkretnej osoby/zespotu.

WMUZA.39

Zapewnic funkcjonalnos$¢ walidatora tresci dostepnosciowych — np.
przypomnienie o dodaniu alternatywy tekstowej lub PJM przy dodawaniu
multimediéw, lista materiatdw pozbawionych tresci dostepnosciowych.

WMUZA.40

Zapewnic¢ wielojezycznosé interfejsu Pracownika systemu MUZA - co
najmniej wersja polska oraz angielska.




WMUZA.41 Dodaé mozliwosé prostego przejscia przez karte obiektu do Twércy w
stownikach twércéw, w celu szybszego i prostszego dotarcia np. do uméw,
licencji zwigzanych z dzietem lub artysta.

WMUZA.42 Dokonac¢ weryfikacji systemu MUZA w zakresie UX.

WMUZA.43 Rozbudowa panelu redaktora Zasobéw w MUZA — dodanie mozliwosci
obiegu pracy ,,work flow”, czyli np. mozliwosci korespondencji miedzy
autorem tekstu a redaktorem z opcjg Sledzenia zmian w trybie recenzji.

WMUZA.44 Zmodyfikowa¢ komunikaty systemowe, tak aby uzytkownik zostat
poinformowany o faktycznej przyczynie braku mozliwosci wykonania danej
operacji, np. informacji o obiekcie z rejestru podczas usuwania wizerunku z
rekordu (obecnie dostajemy informacje, ze czynnos¢ nie moze zostac
wykonana z powodu podtaczenia obiektu do rejestru — nie wiadomo
jakiego)

WMUZA.45 Funkcja zliczania (do sprawozdania MKiDN czy GUS) obiektéw
podtgczanych do systemu ale z rozréznieniem, tych dotgczanych po raz
pierwszy (czyli pierwsze uzupetnienie wizerunku) od tych ktére maja
zmieniany czy dotgczany kolejny wizerunek.

WMUZA.46 Rozdzielenie tresci alternatywnej dla wizerunku od samego wizerunki. Opis
alternatywny obecnie jest integralng sktadowg wizerunku. W momencie
usuwania (np. podmiana na lepszg jakos¢) wizerunku znika takze opis
alternatywny.

WMUZA.47 W widokach ekranowych oraz w wynikach wyszukania, system MUZA musi
w ramach filtrow zapewniaé¢ mozliwos¢ odfiltrowania danych usunietych
wczesniej z systemu.

WMUZA.48 System MUZA musi by¢ rozbudowany o funkcjonalnos¢ pozwalajgcg na
edycje danych anekséw do umow.

WMUZA.49 Zapewnienie komunikacji poprzez API z Portalem (zgodnie z ustaleniami
wypracowanymi w trakcie realizacji Etapu 1).

WMUZA.50 Zaimportowanie danych do MUZA, w ramach Migracji Danych,
zgromadzonych w obecnym portalu dostepnym pod adresem
https://zasoby.msl.org.pl.

WMUZA.51 Zapewnienie mozliwosci tworzenie metadanych, takich jak np.:
kategoryzacja, tagowanie, grupowanie wszystkich obiektow ujetych w
systemie MUZA w celu zapewnienia mozliwosci publikowania w Portalu
informacji o danym zasobie wraz ze wszystkimi dodatkowymi informacjami
(artykuty, reprodukcje, wywiady, multimedia, itp.) w Systemie. Zapisane
metadane o zasobach, obiektach itp., majg na celu skuteczne ich
wyszukiwanie w systemie MUZA oraz tatwe ,,powigzanie” w jedng cato$¢ w
Portalu.

WMUZA.52 Menu systemu MUZA musi by¢ dostepne w polskiej wersji jezykowej oraz w

wersji angielskiej




WMUZA.53

Zapewniac tworzenie opisow dotyczgcych ewidencjonowanych zasobow w
kilku wersjach jezykowych. Wersje te bedg muszg by¢ zapisane w odrebnych
polach i odpowiednio oznaczone.

WMUZA.54

Zapewnia¢ mozliwos$¢ przegladania wizerunkow zasobdéw zapisanych w
formatach 3D oraz RTl bezposrednio z MUZA — zaimplementowane
przegladarki takich plikow bezposrednio w MUZA

WMUZA.55

MUZA musi zapewnia¢ mechanizm oznaczania zasobu, ktéry bedzie
podlegat publikacji w Portalu. Sposéb realizacji tego mechanizm, zostanie
ustalony w ramach Etapu I.

WMUZA.56

Wykonawca musi zapewni¢ integracje poprzez (API) z dostawcy ustug
zapewniajgcego ustugi Al. W ramach Zamodwienia dostarczy wymagane
licencje na okres co najmniej 5 lat z mozliwoscig wykonywania co najmniej
500 zapytan miesiecznie. Rodzaj licencji od dostawcy ustug Al musi
zapewniad separacje danych, ktore bedzie przetwarzat Zamawiajacy.

WMUZA.57

Komunikacja (pytania i odpowiedzi) z modelem Al musi odbywa¢ sie w
jezyku polskim oraz jezyku angielskim.

WMUZA.58

Modut Al musi formutowac odpowiedzi w sposdb zrozumiaty i zgodny z
gramatyka jezyka, w ktérym prowadzona jest komunikacja

WMUZA.59

Modut Al musi formutowad

grzecznosciowa.

odpowiedzi z odpowiednig formg

WMUZA.60

Modut Al musi formutowacd spdjne i poprawne merytorycznie odpowiedzi.

WMUZA.61

Modut Al w przypadku identyfikacji danych osobowych w zadanym przez
uzytkownika pytaniu musi odpowiednio zareagowac i nie zapisywac takich
danych.

WMUZA.62

Modut Al fizyczne przetwarzanie (lokalizacja centrum przetwarzania
danych) informacji UFG musi odbywac sie na terenie EOG.

WMUZA.63

Dostawca proponowanego rozwigzania chmurowego musi zapewniaé, ze

przetwarzanie informacji Zmawiajgcego jest gwarantowane przez

jurysdykcje kraju (tj. zgodnie z lokalnymi przepisami prawnymi), w ktérym
odbywa sie fizycznie przetwarzanie (lokalizacja centrum przetwarzania
danych)

WMUZA.64

Dostawca proponowanego rozwigzania chmurowego dla modutu Al musi
zapewniaé zgodnos¢ swojego dziatania z miedzynarodowymi normami ISO
22301, ISO/IEC 27001, ISO/IEC 27018, ISO/IEC 20000 oraz ISO/IEC 27017
(lub ich odpowiednikiem w polskim lub europejskim uktadzie normalizacji)

WMUZA.65

Dostawca proponowanego rozwigzania modutu Al musi zapewniac
poufnos¢, integralnosé oraz separacje ustug LLM.

WMUZA.66

Dostawca proponowanego modutu Al musi potwierdzi¢ stosowanie sie do
zasad zgodnosci przetwarzania danych osobowych z Rozporzgdzeniem
RODO.

WMUZA.67

Gdy przetwarzanie danych osobowych jest przekazywane do innych
podmiotéw przetwarzania Wykonawca musi potwierdzié:

a. ze z wszystkimi podmiotami przetwarzania zostaty zawarte stosowne
umowy powierzenia danych osobowych,




b. w sytuacji gdy przetwarzanie danych osobowych przez te podmioty
odbywa sie poza EOG, to podmioty te znajdujg sie na terytorium panstwa o
stwierdzonym przez Komisje Europejskg odpowiednim stopniu ochrony lub,
w przypadku tranferu do USA, spetniajg warunki i znajdujg sie na liscie
Programu "Data Privacy Framework" (DPF)
https://www.dataprivacyframework.gov/s/

WMUZA.68

Ustugi modutu Al muszg by¢ zabezpieczone przed podatnosciami na ataki
okreslonymi w ramach listy OWASP Top 10 for LLM Aplications (version
2025 November 18, 2024) lub nowszy

WMUZA.69

Dostawca proponowanego rozwigzania modufu Al zapewnia
udokumentowang zasade domysinego braku dostepu przez personel
Wykonawcy do $rodowiska ustug chmury swiadczonych dla Zamawiajgcego

WMUZA.70

Dostawca proponowanego modutu Al musi wdrozy¢ mechanizmy
wykonywania kopii zapasowych s$rodowiska i danych, w ktérym beda
przetwarzane informacje Zamawiajgcego pozwalajgce na jego odtworzenie
oraz ochrone tych kopii przed ich nieuprawnionym dostepem, modyfikacja
i utratg

WMUZA.71

Modut Al musi by¢ wolny od zakazanych praktyk, o ktérych mowa w art. 5.
oraz ryzyka systemowego o ktdrym mowa w Art 3. Rozporzadzenia UE
2024/1689 z dnia 13 czerwca 2024 r. w sprawie ustanowienia
zharmonizowanych przepiséw dotyczacych sztucznej inteligencji

WMUZA.72

Modut Al nie moze narusza¢ praw autorskich innych oséb, o ktérych mowa
w Ustawie z dnia 4 lutego 1994 r. o prawie autorskim i prawach
pokrewnych, art. 17 i art. 79, czyli model nie moze by¢ wytrenowany na
chronionych tresciach bez zgody ich autoréow.

WMUZA.73

Wykonawca musi zaprojektowaé i wdrozy¢ u Zamawiajgcego wskazniki
pomiaru dokfadnosci, solidnosci i innych istotnych wskaznikéw
skutecznosci, w tym jakosci dziatania Systemu Al o ktérej mowa w Art. 15
Rozporzgdzenia UE 2024/1689 z dnia 13 czerwca 2024 r. oraz procedury
walidacji i testowania ww. wskaznikow

WMUZA.74

Wykonawca musi zaprojektowaé i wdrozy¢ Zamwiajgcego procesy, praktyki
i procedury stuzgce utrzymaniu i poprawie doktadnosci, solidnosci i innych
istotnych elementéw skutecznosci dziatania Systemu Al o ktérej mowa w
Art. 15 Rozporzadzenia UE 2024/1689 z dnia 13 czerwca 2024 r.

WMUZA.75

Modut Al dostepny dla uzytkownikéw Zamawijgcego powinien uwzgledniaé
obowigzki informacyjne wynikajagce z RODO (art. 13 i 14) oraz zasady
przejrzystosci wynikajgce z art. 52 Rozporzadzenia UE 2024/1689 z dnia 13
czerwca 2024 r.

WMUZA.76

System MUZA musi zapewniaé integracje z aplikacjg mobilng w zakresie
eksportu danych z MUZA do aplikacji mobilnej obejmujacej dane opisane w
wymaganiu WAF.1

WMUZA.77

System MUZA musi zapewniaé eksport pliku z danymi opisanymi w
wymaganiu WAF.1 w celu umozliwienia importu tych danych do aplikacji
mobilnej.




WMUZA.78 System MUZA musi zapewni¢ z portalem ,strat wojennych”, ktéry

funkcjonuje u Zamawiajgcego - https://stratywojenne.msl.org.pl/strona-
glowna

WMUZA.79 System MUZA musi zapewni¢ mozliwo$¢ stopniowania numeracji w

numerze inwentarzowym dzieta. [Karta/ podkarta/podkarta do podkarty]

WMUZA.80 System MUZA musi posiada¢ funkcje zezwalajgcg na jednoczesne

zarezerwowanie dzieta na wystawe w systemie i przypisanie go do wystawy
w polu ,Wystawy i publikacje”, kategoria , Udziat w wydarzeniach”, tak aby
informacja o udziale takze w aktualnej wystawie byta publikowana w
portalu Zasoby.

WMUZA.81 Konieczne jest wyrdznienie panelu redaktora sposréd innych pdl systemu

MUZA, wyrdznienie tresci z systemu MUZA publikowanych online oraz ich
zgrupowanie w jednym miejscu, tgcznie z notami biograficznymi o artystach
i ttumaczeniami poszczegdlnych pdél. Sposdb edycji pdl bedzie uzgodniony
w ramach dziatan UX.

WMUZA.82 System MUZA w karcie obiektu musi umozliwia¢ pobranie metadanych /

eksportu (PDF, CSV).

WMUZA.83 System MUZA w karcie obiektu musi umozliwia¢ prezentacje zdjecia

obiektu w wysokiej jakosci (z zoomem), niemozliwe do pobrania.

4. Wymagania dla rozwigzania kopii zapasowych MSt

a. Wymagania dla rozwigzania kopii zapasowych MSt —w zakresie funkcjonalnym

Kod Opis wymagania

wymagania

WKZT.1 | Oprogramowanie wspotpracuje z infrastrukturg Proxmox, ktdrg posiada
Zmawiajacy

WKZT.2 | Oprogramowanie zapewnia tworzenie kopii zapasowych z sieciowych urzadzen
plikowych NAS opartych o SMB, CIFS i/lub NFS, obiektowych pamieci masowych
kompatybilnych z Microsoft Azure, AWS S3 i

WKZT.3 | Oprogramowanie jest niezalezne sprzetowo i umozliwia wykorzystanie dowolnej
platformy serwerowej i dyskowe;j.

WKZT.4 | Oprogramowanie umozliwia tworzenie “samowystarczalnych” archiwéw do
odzyskania ktdérych nie wymagana jest osobna baza danych z metadanymi
deduplikowanych blokéw

WKZT.5 | Oprogramowanie posiada mechanizmy deduplikacji i kompresji w celu
zmniejszenia wielkoSci archiwéw. Wtaczenie tych mechanizméw nie moze
skutkowac utratg jakichkolwiek funkcjonalnosci wymienionych w tej specyfikacji.

WKZT.6 | Oprogramowanie nie przechowuje danych o deduplikacji w centralnej bazie.
Utrata bazy danych uzywanej przez oprogramowanie nie moze prowadzi¢ do
utraty mozliwosci odtworzenia backupu. Metadane deduplikacji muszg by¢
przechowywane w plikach backupu.




WKZT.7

Oprogramowanie pozwala na tworzenie repozytorium kopii zapasowych
bezposrednio na zasobach Microsoft Azure Blob, Google Cloud Storage, Amazon
S3, Wasabi Cloud Storage oraz na innych kompatybilnych z S3 przestrzeniach
obiektowych. Dodatkowo, oprogramowanie wspiera archiwizowanie tych danych
do Microsoft Azure Archive Blob Storage oraz Amazon S3 Glacier.

WKZT.8

Oprogramowanie wspiera niezmiennos$¢ kopii zapasowych na potrzeby ochrony
przed ransomware poprzez niedopuszczenie do usuniecia lub modyfikacji kopii
zapasowej w zadanym okresie czasu

WKZT.9

Oprogramowanie zapewnia mozliwos¢ delegacji uprawnien do odtwarzania.

WKZT.1d

Oprogramowanie posiada wbudowane mechanizmy szyfrowania zaréwno plikéw
z backupami jak i transmisji sieciowej. Wtgczenie szyfrowania nie moze skutkowac
utratg jakiejkolwiek funkcjonalnosci wymienionej w tej specyfikacji

WKZT.11

Oprogramowanie wspiera tworzenie wielu zadan backupowych




